
 

www.software-kit.ru 

Руководство администратора платформы E2D 

http://www.software-kit.ru/


 

2 

www.software-kit.ru 

Содержание 

Термины и сокращения ................................................................................................................. 6 
1. Введение ..................................................................................................................................... 8 

1.1. Область применения ....................................................................................................... 8 

1.2. Краткое описание возможностей ................................................................................... 8 

1.3. Уровень подготовки ........................................................................................................ 8 

1.4. Перечень эксплуатационной документации, с которой необходимо ознакомиться 

администратору ............................................................................................................... 8 
2. Назначение и условия применения .......................................................................................... 9 

2.1. Виды деятельности, функции ......................................................................................... 9 

2.2. Требования к аппаратному обеспечению ..................................................................... 9 

2.3. Требования к программному обеспечению .................................................................. 9 
3. Настройки Docker Compose .................................................................................................... 10 

3.1. Шина передачи данных ................................................................................................ 10 

3.1.1.  ESB .................................................................................................................... 10 

3.2. Хранилище данных ....................................................................................................... 11 

3.2.1. ClickHouse ............................................................................................................ 11 

3.2.2. MongoDB .............................................................................................................. 11 

3.3. Пользовательская часть ................................................................................................ 12 

3.3.1.  Web .................................................................................................................... 12 

3.3.2.  Rest .................................................................................................................... 13 

3.4. ETL 17 

3.4.1. Scheduler ............................................................................................................... 17 

3.4.2. Worker ................................................................................................................... 18 

3.4.3.  Jitsu .................................................................................................................... 18 

3.4.4. e2d-loader .............................................................................................................. 19 
4. Настройки задач обработки данных ...................................................................................... 21 

4.1. Составление из готовых скриптов ............................................................................... 21 

4.1.1. Параметры конфигурации .................................................................................. 21 

4.1.2. Извлечение данных ............................................................................................. 22 

4.1.3. Загрузка данных .................................................................................................. 25 

4.1.4. Трансформация данных ...................................................................................... 27 

4.2. Написание собственных блоков кода .......................................................................... 29 

4.2.1. Параметры конфигурации .................................................................................. 29 

4.2.2. Написание блоков кода ....................................................................................... 29 

4.2.3. Примеры ............................................................................................................... 31 

4.3. Планирование запуска и конфигурация задач ............................................................ 32 

4.3.1. Конфигурация на старте планировщика ........................................................... 33 

http://www.software-kit.ru/


 

3 

www.software-kit.ru 

4.3.2. Конфигурация через скрипт-конфигуратор ...................................................... 33 
5. Настройка прав доступа .......................................................................................................... 38 

5.1. Общий принцип работы системы авторизации .......................................................... 38 

5.1.1. Политика .............................................................................................................. 38 

5.2. Работа с API ................................................................................................................... 40 

5.2.1. Role policies .......................................................................................................... 40 

5.2.2. User grouping policies ........................................................................................... 45 

5.2.3. Resource grouping policies ................................................................................... 48 
6. Управление пользовательскими файлами ............................................................................. 54 

6.1. Загрузка файлов на сервер ............................................................................................ 54 

6.2. Скачивание файла ......................................................................................................... 56 

6.3. Просмотр метаданных файла ....................................................................................... 56 

6.4. Просмотр метаданных всех файлов ............................................................................. 57 

6.5. Изменение метаданных ................................................................................................. 60 

6.6. Удаление файла ............................................................................................................. 61 
7. Настройка дерева структуры через CLI ................................................................................ 62 

7.1. Описание структуры ответа ......................................................................................... 62 

7.2. Описание модели node .................................................................................................. 62 

7.2.1. Создание node ...................................................................................................... 62 

7.2.2. Получение node ................................................................................................... 64 

7.2.3. Удаление node ...................................................................................................... 70 

7.2.4. Обновление node ................................................................................................. 70 

7.2.5. Замена node .......................................................................................................... 71 

7.2.6. Получение children .............................................................................................. 72 

7.3. Breadcrumbs .................................................................................................................... 75 

7.3.1. Получение breadcrumbs ....................................................................................... 75 

7.3.2. Построение дерева .............................................................................................. 78 

7.4. Получение произвольных полей .................................................................................. 85 
8. Вызовы REST API через контейнеры Docker ....................................................................... 86 

8.1. Определение network .................................................................................................... 86 

8.2. Рекомендуемый клиент ................................................................................................. 86 

8.3. Пример ............................................................................................................................ 87 

8.3.1. Пример работы с пользователем ........................................................................ 87 
9. Управление пользователями (API) ........................................................................................ 91 

9.1. HAL 91 

9.2. Пользователи ................................................................................................................. 91 

9.2.1. Auth providers (источники аутентификации) .................................................... 91 

9.2.2. Доступные ресурсы ............................................................................................. 95 

http://www.software-kit.ru/


 

4 

www.software-kit.ru 

9.2.3. Аутентификация ................................................................................................ 104 
10. Управление планировщиком задач машинного обучения .............................................. 108 
11. Управление модулем оптимизации дискретного производства ..................................... 110 
12. Управление модулем моделирования процессов ............................................................. 111 
13. Управление модулем E2D Управление бизнесом ............................................................ 112 

13.1.1. Запуск Модуля аналитики и авторизация ..................................................... 112 

13.1.2. Базовые элементы управления ....................................................................... 114 

13.1.3. Дашбод Cистема контроля нагрузки сотрудников ...................................... 115 

13.1.4. Наименование и элементы управления ......................................................... 116 

13.1.5. Панель фильтров ............................................................................................. 116 

13.1.6. Фильтр «Период» ............................................................................................ 118 

13.1.7. Фильтры оргструктуры ................................................................................... 120 

13.1.8. Фильтры «Сотрудник»/ «Статус сотрудника» ............................................. 120 

13.1.9. Другие варианты фильтрации ........................................................................ 121 

13.1.10. Аналитические элементы (панели) дашборда СКН ................................... 121 

13.1.11. «Выбранный период» .................................................................................... 122 

13.1.12. Панель «Дата последней выгрузки» ............................................................ 122 

13.1.13. Панель «Статус» ............................................................................................ 123 

13.1.14. Панели «Всего задач», «Завершенные задачи», «Активные задачи» 

(вкладка «Загруженность») ............................................................................... 123 

13.1.15. Панели «Таблица лидерства». ...................................................................... 123 

13.1.16. Панель «Календарь загруженности» (вкладка «Загруженность»)............ 124 

13.1.17. Панель «Кол-во задач на человека» (вкладка «Загруженность») ............. 125 

13.1.18. Панель «Соотношение» (вкладка «Загруженность»)................................. 125 

13.1.19. Панель «Количество активных задач» (вкладка «Загруженность») ........ 126 

13.1.20. Панель «Загруженность» (вкладка «Анализ загруженности») ................. 126 

13.1.21. Панель «Завершенные задачи» (вкладка «Анализ загруженности») ....... 127 

13.1.22. Панель «Просроченные задачи» (вкладка «Анализ загруженности») ..... 127 

13.1.23. Панель «Процент успешности» (вкладка «Анализ загруженности») ...... 127 

13.1.24. Панель «Производительность» (вкладка «Анализ загруженности») ....... 127 

13.1.25. Панель «Загруженность» (вкладка «Тенденция»)...................................... 128 

13.1.26. Панель «Активные» (вкладка «Задачи») ..................................................... 129 

13.1.27. Панель «Завершенные» (вкладка «Задачи») ............................................... 129 

13.1.28. Список задач (вкладка «Задачи») ................................................................ 130 

13.1.29. Вкладка «Диаграмма Ганта» ........................................................................ 131 

13.1.30. Вкладка «Сравнение» .................................................................................... 132 

13.1.31. Дашбод Анализ эффективности сотрудника .............................................. 133 

13.1.32. Общие элементы и дополнительные фильтры ........................................... 133 

13.1.33. Вкладка Анализ ............................................................................................. 134 

13.1.34. Панель «Выбранный период» ...................................................................... 134 

13.1.35. Панель «Распределение работы» ................................................................. 134 

13.1.36. Общая структура таблиц вкладки Задачи ................................................... 135 

http://www.software-kit.ru/


 

5 

www.software-kit.ru 

13.1.37. Таблицы типов задач. .................................................................................... 135 

13.1.38. Таблица «Ждет подтверждения». ................................................................ 135 

13.1.39. Таблица «Активные задачи». ....................................................................... 136 
14. Управление модулем E2D ИИТог ...................................................................................... 137 

14.1.1. ИИтог на платформе E2D: Получение конспекта встречи по почте .......... 137 

14.1.2. Обработка файлов в web-интерфейсе Системы ........................................... 144 
15. Управление модулем E2D Катaлог корпoративных данных ........................................... 150 

15.1.1. Запуск Системы и авторизация ...................................................................... 150 

15.1.2. Интерфейс Системы ........................................................................................ 152 

15.1.3. Описание элементов и функций Системы .................................................... 152 

15.1.4. Блок функциональных кнопок ....................................................................... 152 

Описание кнопок ......................................................................................................... 152 

15.1.5. Изменение Темы .............................................................................................. 153 

15.1.6. Загрузка файлов ............................................................................................... 153 

15.1.7. Область поиска и отображения документов ................................................. 154 

15.1.8. Поиск и сортировка ......................................................................................... 154 

15.1.9. Результат поискового запроса ........................................................................ 157 

15.1.10. Действия с документами ............................................................................... 158 

15.2. Структурная панель ........................................................................................... 160 

15.3. Панель категорий ............................................................................................... 163 
16. Управление модулем E2D ИИ Схема ................................................................................ 165 
17. Управление модулем E2D Диалог ..................................................................................... 166 

17.1.1. Работа с Чат-ботом .......................................................................................... 166 
18. Аварийные ситуации ........................................................................................................... 168 

 

http://www.software-kit.ru/


 

6 

www.software-kit.ru 

Термины и сокращения 

В настоящем документе используются следующие термины: 

Термин Определение 

Конкатенация Операция склеивания объектов линейной структуры, обычно строк 

Платформа Программное решение Enterprise 2 Digital (E2D), экосистема для построения 

корпоративных решений на основе единого озера данных 

Прокси-

сервер 

Промежуточный сервер (комплекс программ) в компьютерных сетях, 

выполняющий роль посредника между пользователем и целевым сервером (при 

этом о посредничестве могут как знать, так и не знать обе стороны), позволяющий 

клиентам как выполнять косвенные запросы (принимая и передавая их через 

прокси-сервер) к другим сетевым службам, так и получать ответы 

Бэкенд Backend, программно-аппаратная часть сервиса, отвечающая за 

функционирование его внутренней части 

 

В настоящем документе используются следующие сокращения: 

Сокращение Определение 

ОС Операционная система 

ПК Персональный компьютер 

ПО Программное обеспечение 

СУБД Система управления базами данных 

CSV Comma-separated values, текстовый формат файла с разделителями полей 

CLI Command line interface, интерфейс командной строки 

ESB Enterprise service bus, связующее программное обеспечение, обеспечивающее 

централизованный и унифицированный событийно-ориентированный обмен 

сообщениями между различными информационными системами на принципах 

сервис-ориентированной архитектуры 

ETL Extract, Transform, Load — один из основных процессов в управлении 

хранилищами данных, который включает в себя: 

− извлечение данных из внешних источников; 

− их трансформация и очистка, чтобы они соответствовали потребностям 

бизнес-модели; 

− и загрузка их в хранилище данных 

HAL Hypertext Application Language, разрабатываемый (Internet Draft, или ID) стандарт 

для определения гипермедиа, таких как ссылки на внешние ресурсы в форматах 

JSON или XML 

JSON JavaScript Object Notation — текстовый формат обмена данными, основанный на 

JavaScript 

LDAP Протокол прикладного уровня, использующий TCP/IP и позволяющий 

производить операции аутентификации (bind), поиска (search) и сравнения 

(compare), а также операции добавления, изменения или удаления записей 

REST Representational State Transfer — архитектурный стиль взаимодействия 

компонентов распределенного приложения в сети 

SMB Server Message Block — сетевой протокол прикладного уровня для удаленного 

доступа к файлам, принтерам и другим сетевым ресурсам, а также для 

межпроцессного взаимодействия 

http://www.software-kit.ru/
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Сокращение Определение 

SQL Structured query language — декларативный язык программирования, 

применяемый для создания, модификации и управления данными в реляционной 

базе данных, управляемой соответствующей системой управления базами данных 

SSH Secure Shell — сетевой протокол прикладного уровня, позволяющий производить 

удалённое управление операционной системой и туннелирование TCP-

соединений (например, для передачи файлов) 
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1. Введение 

1.1. Область применения 

Платформа «E2D» (далее — Платформа) предназначена для консолидации и 

хранения разрозненной информации на предприятии в доступном для потребителей 

репозитории. 

1.2. Краткое описание возможностей 

Настоящий документ предназначен для системных администраторов, 

осуществляющих настройки Платформы: 

− Сервисы и модули обработки данных; 

− Задачи обработки данных; 

− Настройка прав доступа и управление пользователями; 

− Управление пользовательскими файлами; 

− Настройка дерева структуры узлов. 

1.3. Уровень подготовки 

Квалификация администратора должна позволять: 

− ориентироваться в стандартных возможностях используемых операционных 

систем (ОС) и СУБД, протоколах передачи данных; 

− иметь глубокие представления о сетевых технологиях, используемых на 

объекте автоматизации; 

− источник сбоя функционирования разрабатываемого ПО и грамотно описывать 

его; 

− свободно владеть средствами резервного копирования и восстановления 

данных, используемых на объекте автоматизации; 

− свободно владеть средствами мониторинга используемой на объектах 

автоматизации СУБД; 

− свободно ориентироваться в программно-технической документации. 

1.4. Перечень эксплуатационной документации, с которой необходимо 

ознакомиться администратору 

Администратору Системы рекомендуется ознакомиться со следующей 

документацией: 

− Инструкция по установке демо-версии Платформы; 

− Руководство администратора. 

http://www.software-kit.ru/
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2. Назначение и условия применения 

2.1. Виды деятельности, функции 

Платформа предназначена для автоматизации следующих видов деятельности: 

− сбор, обработка и хранение данных из различных источников; 

− формирование и отображение плановой и фактической отчетности; 

− формирование и отображение аналитической информации; 

− построение цифровой модели предприятия/изделия; 

− выгрузка данных во внешние системы. 

2.2. Требования к аппаратному обеспечению 

Минимальные требования к серверной части: 

− 8 core(3GHz); 

− 64 GB RAM; 

− 512 GB SSD. 

Минимальные требования к рабочим станциям: 

− Процессор не ниже Intel Core i5; 

− 8 GB RAM; 

− Разрешение экрана FullHD 1920x1080. 

2.3. Требования к программному обеспечению 

Минимальные требования к серверной части: 

− ОС Linux — RedHat, Astra Linux, Debian, Ubuntu актуальных версий; 

− Docker 20.10.6 версии и выше. 

Минимальные требования к рабочим станциям: 

− Веб-браузеры Chrome (v60), Яндекс(v17). 

http://www.software-kit.ru/
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3. Настройки Docker Compose 
Docker Compose состоит из 9 сервисов: 

− esb; 

− clickhouse-server; 

− mongodb; 

− web; 

− rest; 

− scheduler; 

− worker; 

− e2d-loader; 

− jitsu. 

3.1. Шина передачи данных 

3.1.1.  ESB 

Брокер RabbitMQ представляет собою общую шину для передачи данных в системе. 

Настраивается с помощью конфигурационных файлов в директории ./esb/esb-broker.conf.d. 

По умолчанию в этой директории уже лежит файл demo.conf, который устанавливает в 1 Гб 

предел потребления шиной оперативной памяти (для корректной работы необходимы оба 

параметра): 
total_memory_available_override_value = 1073741824 

vm_memory_high_watermark.absolute = 1G 

Конфигурационные файлы используют формат Cuttlefish. Краткое описание 

синтаксиса: 

− Одна строка = одна настройка; 

− Строки выглядят как ключ = значение; 

− Строка, начинающаяся с # — комментарий. 

Необходимо переопределить некоторые настройки для RabbitMQ. 
listeners.tcp.default = 5672   # порт, на котором наша клиентская 

библиотека ожидает найти брокера по умолчанию 

management.tcp.port = 15672    # порт, на котором доступен web-

интерфейс management-плагина для rabbitmq 

                               # удобно для отладки 

 

default_user = e2d             # пользователь, от имени которого наши 

сервисы подключаются к шине по умолчанию 

default_pass = asdvMjkl;*321   # пароль, по умолчанию 

 

disk_free_limit.relative = 1.5 # означает, что на диске должно быть 

доступно как минимум в 1.5 раза больше места, 

                               # чем доступно оперативной памяти. Это 

необходимо, чтобы в случае завершения работы 

                               # шина имела возможность сохранить 

очереди на диск и избежать потери данных. 

Важно: если доступного места на диске меньше необходимого объема, брокер ESB 

будет принимать подключения, но не будет принимать сообщения от клиентов. В логах esb 

будет запись о том, что места недостаточно. 

Все доступные для конфигурации настройки перечислены в документации 

RabbitMQ. 

http://www.software-kit.ru/
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Так же для работы в production рекомендуется изучить production checklist, 

предоставленный разработчиками RabbitMQ. 

3.2. Хранилище данных 

3.2.1.  ClickHouse 

Сервер ClickHouse. Основное хранилище данных. 

Настройки не отличаются от настроек по умолчанию. 

Дополнительная настройка не требуется, но она возможна. Настраивается с 

помощью конфигурационных файлов, которые описаны в документации ClickHouse. 

Конфигурационные файлы подкладываются volumes docker compose. 

То есть для переопределения конфигурации надо добавить в compose файл в секцию, 

определяющую clickhouse-server ключ volumes: 
# ... 

 

services: 

  # ... 

  clickhouse-server: 

    # ... 

    volumes: 

      - ${PWD}/clickhouse-config.xml:/etc/clickhouse-server/config.xml 

      - ${PWD}/clickhouse-users.xml:/etc/clickhouse-server/users.xml 

 

Важно: пути должны быть абсолютными, и файлы должны существовать (в 

противном случае на их место будут созданы директории). 

3.2.2.  MongoDB 

Сервер MongoDB. Хранит пользовательские файлы и данные, которые не подходят 

для хранения в реляционной модели. 

По умолчанию сконфигурирован пользователь с именем root и паролем 

kn4RF@Dj9!. Это можно изменить, установив переменные окружения 

MONGO_INITDB_ROOT_USERNAME и MONGO_INITDB_ROOT_PASSWORD для 

сервиса. 
# ... 

 

services: 

  # ... 

  mongodb: 

    # ... 

    environment: 

      MONGO_INITDB_ROOT_USERNAME: john 

      MONGO_INITDB_ROOT_PASSWORD: password 

 

Настройки не отличаются от настроек по умолчанию. 

Дополнительная настройка не требуется, но она возможна. Настраивается с 

помощью конфигурационных файлов, которые описаны в документации MongoDB. 

Конфигурационные файлы подкладываются так же, как описано выше. 

http://www.software-kit.ru/
https://www.rabbitmq.com/production-checklist.html
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3.3. Пользовательская часть 

3.3.1.  Web 

Основной веб-сервер nginx. Предоставляет доступ клиентской стороне 

пользовательского интерфейса к программно-аппаратной части сервисов Платформы и 

проксирует запросы к бэкенду rest. 

Обязательно должен быть сконфигурирован так, чтобы запросы к rest 

проксировались по префиксу /api. Конфигурация по умолчанию поставляется в комплекте и 

обеспечивает это: 
location /api/ {  # все запросы к /api проксируются на `rest` 

    auth_request /auth; # функция nginx, которая перед каждым запросом 

сделает дополнительный запрос к `/auth`, 

                        # чтобы авторизовать операцию 

 

    client_max_body_size 1024m;  # необходимо для поддержки загрузки файлов 

размером до 1024 мегабайт на сервер 

 

    proxy_set_header Host $http_host;  # необходимые заголовки, чтобы 

`rest` понял, откуда к нему обращается клиент 

    proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for; 

    proxy_set_header X-Forwarded-Proto $scheme; 

    proxy_redirect off; 

    proxy_buffering off; 

    proxy_pass http://rest/; 

 

    error_page 401 = @401; 

    error_page 403 = @403; 

} 

 

location /api/auth/login {  # здесь практически дублируется верхний кусок, 

только без auth_request, потому что 

                            # попытки авторизовать логин только заведут в 

тупик 

    proxy_set_header Host $http_host; 

    proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for; 

    proxy_set_header X-Forwarded-Proto $scheme; 

    proxy_redirect off; 

    proxy_buffering off; 

    proxy_pass http://rest/auth/login; 

 

    error_page 401 = @401; 

    error_page 403 = @403; 

} 

 

location = /auth {  # параметры запроса авторизации повторяют параметры 

/api/, 

    client_max_body_size 1024m; 

 

    internal; 

    proxy_pass http://rest/auth; 

    proxy_pass_request_body off; # за исключением того, что тело запроса не 

передается 

    proxy_set_header Content-Length ""; 

http://www.software-kit.ru/
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    proxy_set_header X-Original-URI $request_uri;       # и оригинальные 

запрошенные метод и URI 

    proxy_set_header X-Original-METHOD $request_method; # (доступ к которым 

мы авторизуем), передаются 

                                                        # в специальных 

заголовках 

    proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for; 

    proxy_set_header X-Forwarded-Proto $scheme; 

    proxy_set_header Host $http_host; 

} 

 

 

Остальные настройки остаются на усмотрение пользователя и описаны в 

документации nginx. (То есть дополнительная настройка не требуется, но возможна, файлы 

подкладываются так же, как описано выше). 

3.3.2.  Rest 

Backend веб-сервер. Отвечает за API пользователей, дерева, файлов и 

пользовательских запросов. 

В docker-compose.yml устанавливаются параметр command: --proxy-headers --root-

path=/api --forwarded-allow-ips='*' и переменная окружения REST_MONGODB_URL. 

Первый необходим для правильной работы под прокси, второй указывает параметры 

подключения к MongoDB. 

Параметры, которые настраиваются через переменные окружения: 

Название 

Значение по 

умолчанию Описание 

SQLALCHEMY_DATABASE_URL sqlite+aiosqlite:////var/

e2d-rest/db 

Строка параметров для 

подключения к 

основной внутренней 

базе данных. Менять не 

рекомендуется. 

CASBIN_DATABASE_URL sqlite:////var/e2d-

rest/casbin-db 

Строка параметров для 

подключения к 

вспомогательной базе 

данных для управления 

правами. Менять не 

рекомендуется. 

CASBIN_MODEL_PATH /etc/casbin_model.con

f) 

Путь к файлу, 

описывающему модель 

для системы прав. 

Менять не 

рекомендуется. 

CASBIN_BASIC_POLICY_PATH /etc/casbin_policy.csv Путь к файлу, 

описывающему 

политики безопасности 

по умолчанию. Менять 

не рекомендуется. 

SESSION_DEFAULT_MAX_AGE 10800 Время (в секундах) 

“жизни” сессии 

http://www.software-kit.ru/
https://nginx.org/ru/docs/beginners_guide.html#conf_structure
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Название 

Значение по 

умолчанию Описание 

залогиненного 

пользователя по 

умолчанию. Может 

переопределяться для 

каждого в отдельности, 

но не здесь. 

SESSION_CLEANUP_INTERVAL 3600 Периодичность (в 

секундах), с которой 

неактивные сессии (те, 

что отжили свое) 

удаляются из базы 

данных. 

MONGODB_URL mongodb://mongodb:

27017 

Параметры 

подключения к 

MongoDB. 

Переопределено в 

compose. 

MAX_PAGE_SIZE 2000 Максимальный размер 

страницы, который 

пользователь может 

запросить. Актуально 

для запросов к 

коллекциям, которые 

поддерживают1 

continuation token. 

CONTINUATION_TOKEN_MAX_AGE 300 Время жизни (в 

секундах) continuation 

token по умолчанию. 

Пока continuation token 

жив, в памяти 

поддерживаются все 

результаты, еще не 

выданные 

пользователю, поэтому 

время следует держать 

разумно маленьким. 

CONTINUATION_TOKEN_CLEANUP_INTER

VAL 

30 Периодичность (в 

секундах) с которой 

отжившие свое 

continuation tokens 

удаляются из базы 

данных. 

 
1 Сейчас это только queries, но со временем поддерживать continuation token будут все запросы к 

коллекциям. 

http://www.software-kit.ru/
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Название 

Значение по 

умолчанию Описание 

MAX_AMOUNT_OF_ROWS_IN_RESULT 5000 Максимальное 

количество 

результатов, которое 

вообще пользователь 

может получить от API 

(верхняя граница). Т.к. 

все результаты 

необходимо хранить в 

памяти, пока активны 

continuation tokens для 

них, разумно держать 

это число не слишком 

высоким. 

INIT_CONFIG_PATH /etc/init.yml Путь до файла 

конфигурации, 

отвечающего за 

инициализацию базы 

данных. 

3.3.2.1.  Файл конфигурации init.yml 
Файл находится в ./rest/etc/init.yml. Состоит из трех областей конфигурации. 

Название Описание 

users Позволяет определить, какие пользователи созданы в системе по умолчанию. 

pages Позволяет переопредлить параметры корневого узла на веб-интерфейсе. 

Изменять не рекомендуется. 

sources Позволяет переопределить умолчания для источников для пользовательских 

запросов. Изменять не рекомендуется. 

 

Значением users является список объектов user, описанных ниже. Их должно быть 

как минимум один и ровно у одного из них, должен быть явно задан id: root. 

Свойство Тип Описание Обязательно? 

id Строка [a-zA-Z0-9_-]+ 

(то есть латинские 

буквы в любом 

регистре, цифры, _ 

или -, никаких иных 

спецсимволов) 

Нет (кроме id: root)  

avatarUrl Строка (URL) URL для изображения, 

которое будет 

отображаться на web-

интерфейсе для 

пользователям 

Нет 

displayName Строка Отображаемое имя 

пользователя 

Да 

extra Объект Произвольные 

дополнительные 

Нет 

http://www.software-kit.ru/
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Свойство Тип Описание Обязательно? 

свойства, которые 

может понадобиться 

хранить для 

пользователя 

sessionMaxAgeSeconds Число Время жизни сессии 

пользователя 

(переопределяет 

умолчание, если 

установлено) 

Нет 

authProviders Список объектов 

authProvider (ниже) 

Способы 

аутентификации 

(входа) пользователя, 

подробно описаны в 

“Управление 

пользователями (API) 

Да 

Пример: 
users: 

  - id: root 

    displayName: Super User 

    avatarUrl: http://example.com/pictures/users/super.png 

    sessionMaxAgeSeconds: 10800 

    authProviders: 

      - type: local 

        username: root 

        localPassword: groot 

        priority: 1 

      - type: LDAP 

        username: the_root 

        priority: 1 

        config: 

          scheme: ldap 

          server: openldap-1 

          port: 389 

          mode: simple 

          prefix: 'cn=' 

          suffix: ',dc=example,dc=org' 

      - type: LDAP 

        username: Rootie Rootindottir 

        priority: 1 

        config: 

          scheme: ldaps 

          server: openldap-2 

          port: 1389 

          mode: bind+search 

          binddn: cn=admin,dc=example,dc=org 

          bindPassword: adminpassword 

          baseDn: dc=example,dc=org 

          searchFilter: '(fullname={username})' 

 

 

http://www.software-kit.ru/
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Если требуется изменить параметры по умолчанию, это следует сделать до первого 

запуска, этот файл конфигурации используется только на первом запуске для инициализации 

системы. 

3.4. ETL 

3.4.1.  Scheduler 

Отвечает за запуск задач по расписанию и хранение их конфигурации и состояния. 

В docker-compose.yml устанавливается параметр command: ./scheduler.py, для 

запуска процесса на старте контейнера. 
Параметры, которые настраиваются через переменные окружения: 

Название Значение по умолчанию Описание 

SCHEDULER_ESB amqp://e2d:asdvMjkl;*321@esb/ Строка параметров для 

подключения к основной 

внутренней шине данных. 

Менять не рекомендуется 

SCHEDULER_CLICKHOUSE clickhouse://clickhouse-server Строка параметров для 

подключения к основной 

внутренней базе данных 

Clickhouse. Менять не 

рекомендуется 

SCHEDULER_MONGODB_URI mongodb Адрес для подключения к 

внутренней базе данных 

MongoDB. Менять не 

рекомендуется 

SCHEDULER_MONGODB_USER root Имя пользователя для 

подключения к базе 

данных MongoDB 

SCHEDULER_MONGODB_PASSW

ORD 

kn4RF@Dj9! Пароль для подключения к 

внутренней базе данных 

MongoDB 

SCHEDULER_JOBS_INIT_CONFIG

_PATH 

/tmp/init_scheduler Путь до папки, в которой 

будет храниться 

конфигурация для задач, 

которые необходимо 

добавить в систему сразу 

же, на первом старте 

контейнера. 

 

Для того чтобы на первом запуске контейнера сразу добавить желаемые задачи ETL 

и внутренней обработки данных в систему, необходимо добавить конфигурацию желаемой 

задачи по пути (внутри контейнера) SCHEDULER_JOBS_INIT_CONFIG_PATH/configs а 

вспомогательные файлы (самописные скрипты и файлы конфигураций для готовых скриптов 

ETL) в папку по пути SCHEDULER_JOBS_INIT_CONFIG_PATH/files. 

http://www.software-kit.ru/
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Для добавления новых задач после старта контейнера необходимо пользоваться 

скриптом client.py, который находится в этом же контейнере по пути /home/e2d-
scheduler/client.py. 

Пример добавления задачи внутренней обработки через клиент в контейнере: 
docker run -v "/root/example/:/home/e2d-scheduler/example" --network 

e2d-compose_default -u root -w "/home/e2d-scheduler/example" --rm -it 

192.168.33.6:5000/e2d/e2d-scheduler ../client.py add.inner -f 

job_config.json 

 

В данном примере конфигурация задачи вне контейнера лежит в папке 

/root/example, тип задачи inner, а имя внутренней сети системы e2d-compose-default. 

Для выполнения запросов клиента, не требующих подключения внешних папок, 

достаточно вместо запуска нового контейнера использовать существующий, использовав 

при этом команду exec: 
docker exec -it e2d-compose_scheduler_1 ./client.py job.resume -r 

‘{«ID":"demo_job"}' 

 

Или 
docker exec -it e2d-compose_scheduler_1 ./client.py —help 

 

3.4.2.  Worker 

Отвечает за непосредственное выполнение задач. Полное описание задачи получает 

от процесса scheduler и результат отправляет ему же обратно, используя для этого 

внутреннюю шину данных. Напрямую общение с процессом worker от пользователя не 

требуется. 

В docker-compose.yml устанавливается параметр command: ./worker.py, для 

запуска процесса на старте контейнера. 

Параметры, которые настраиваются через переменные окружения: 

Название Значение по умолчанию Описание 

WORKER_ESB amqp://e2d:asdvMjkl;*321@esb/ Строка параметров для 

подключения к основной 

внутренней шине данных. Менять 

не рекомендуется 

 

Одновременно можно запускать множество контейнеров с процессом worker. 

Нагрузка между ними будет распределяться по алгоритму Round-robin. 

3.4.3.   Jitsu 

Jitsu (https://jitsu.com/) — свободно распространяемое программное обеспечение, 

реализующее функции интеграции разнородных данных в единой базе данных Clickhouse. 

Данное ПО решает задачу получения неструктурированных данных в формате JSON 

и записи их в БД Clickhouse с автоматическим изменением схемы таблицы. Передача данных 

в Jitsu осуществляется по HTTP API (TCP/8000), запись данных в БД на базе протокола SQL. 

http://www.software-kit.ru/
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Рисунок 1. Схема передачи данных 

 

Настройка модуля осуществляется через конфигурационный файл eventnative.yaml 

(описание конфигурационного файла - https://jitsu.com/docs/configuration). 

Ниже приведена стандартная поставляемая конфигурация модуля с комментариями: 
server: 

 # Настройка авторизации для передачи данных в Jitsu 

 auth: 

   - server_secret: '123' 

# Блок настроек конечных БД для записи данных 

destinations: 

  clickhouse: 

    mode: stream 

    clickhouse: 

      # Адрес подключения к БД Clickhouse, поставляемой с ПО E2D 

      dsns: 

        - "http://172.17.0.1:8123?read_timeout=1m&timeout=1m" 

      # Имя базы данных для записи 

      db: default 

    # Блок трансформации данных 

    data_layout: 

      # Определение таблицы для записи. Стандартная таблица - default.events  

      table_name_template: '{{if .event_type}} {{.event_type}} {{else}} events 

{{end}}' 

      # Трансформация данных (удаление, изменение перед записью в БД) 

      mappings: 

        fields: 

        - src: /field_1/sub_field_1 

          action: remove 

 

В стандартной конфигурации передача данных в модуль Jitsu осуществляется 

посредством модуля e2d-loader. Но также возможна передача напрямую, например, 

используя стандартную Linux утилиту curl для формирования POST-запроса: 
curl -X POST -H "Content-Type: application/json" -d @./test.json 

'http://localhost:8000/api/v1/s2s/event?token=pass' 

 

где используется метод запроса POST протокола HTTP, тип данных JSON, 

передается содержимое файла test.json в модуль Jitsu, развернутого по адресу localhost, 

порт 8000 и токеном авторизации, равным pass. 

3.4.4.  e2d-loader 

Назначение сервиса e2d-loader — чтение данных из шины e2d-esb и передача в 

модуль jitsu для записи в БД Clickhouse и последующей работы модулей аналитики и 

отображения данных. 

http://www.software-kit.ru/
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Рисунок 2. Схема передачи данных 

 

Настройка осуществляется через конфигурационный файл (в стандартной 

комплектации loader.ini). Конфигурационный файл определяет параметры подключения к 

шине e2d-esb и Jitsu. Ниже приведен пример файла с комментариями: 
# Секция подключения к шине e2d-esb 

[esb] 

proto=amqp 

host=localhost 

user=e2d 

pass=asdvMjkl;*321 

 

# Секция подключения к модулю Jitsu 

[jitsu] 

proto=http 

host=localhost 

port=8000 

token=123 

 

Запуск модуля выполняется следующей командой: 
./loader.py [--conf /path/to/conf] <TOPIC> [<TOPIC>...] 

 

где: 

− conf — опциональный параметр, определяет путь до конфигурационного 

файла. По умолчанию: loader.ini 

− TOPIC — обязательный параметр, имя топика на шине e2d-esb, в котором 

считываются данные для записи. Возможно задание нескольких топиков через пробел. 

http://www.software-kit.ru/
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4. Настройки задач обработки данных 

Платформа поддерживает два способа создания потока данных: 

− Конфигурация и составление готовых скриптов — см. Составление из готовых 

скриптов. 

− Составление из самостоятельно написанных блоков Python-кода — 

см. Написание собственных блоков кода. 

Также в данном разделе описано Планирование запуска и конфигурация задач. 

4.1. Составление из готовых скриптов 

Для составления из готовых скриптов используются задачи типа etl. 

4.1.1.  Параметры конфигурации 

Для получения справки о необходимых параметрах конфигурации необходимо 

запустить клиент с параметрами –help add.etl. 

Для работы с Платформой представлен набор готовых скриптов для каждого из 

этапов ETL. 

Доступные скрипты: 

− extractor: 

− scp_file_transport; 

− http; 

− mysql; 

− smb_file_transport. 

− transformer: 

− csv_file; 

− log_file; 

− file_reader. 

− loader: 

− jitsu; 

− mongo; 

− stdou; 

− RMQ. 

Скрипты общаются между собой посредством протокола Singer 

(https://github.com/singer-io/getting-started). Данный протокол позволяет при необходимости 

дополнить набор скриптов уже готовыми из интернета или написать свои. Следование 

протоколу позволит добавить новые скрипты в цепочку к уже имеющимся. 

Для получения справки по любому из них необходимо с клиента отправить запрос 

get.config с параметром name, где name это составное имя желаемого скрипта. Имя состоит 

из: 

− типа работы; 

− типа скрипта; 

− имени скрипта. 

Примеры для каждого типа скрипта: 

− etl_extractor_http; 

− etl_transformer_csv_file; 

− etl_loader_RMQ. 

Описание скриптов приведено далее: 

− Извлечение данных. 

http://www.software-kit.ru/
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− Загрузка данных. 

− Трансформация. 

4.1.2.  Извлечение данных 

Поддерживаются следующие способы извлечения данных: 

− http extractor. 

− Mysql extractor. 

− scp_file_transport extractor. 

− smb_file_transport extractor. 

4.1.2.1.  http extractor 

Позволяет извлекать данные по запросу с использованием python-requests. 

4.1.2.1.1.  Пример конфигурации 
{ 

    "schema": { 

        "stream": "json", 

        "properties": {}, 

        "bookmark_properties": ["product"] 

    }, 

    "url": "https://www.7timer.info/bin/astro.php", 

    "params": { 

        "lon": "113.2", 

        "lat": "23.1", 

        "ac": 0, 

        "unit": "metric", 

        "tzshift": 0 

    }, 

    "state_generator": "generic", 

    "start_state": { 

        "__request_place__": "params", 

        "__calculated__": { 

            "start_time": "{product}" 

        }, 

        "product": "start", 

        "output": "json" 

    }, 

    "type": "GET", 

    "json": true 

} 

4.1.2.1.2.  Описание конфигурации 

− schema — схема получаемых данных. 

Обязательные поля: 

− stream — имя потока данных; 

− properties — JSON-схема для получаемых данных; 

− bookmark_properties — поля, используемые для сохранения состояния. 

Необязательные поля: 

− key_properties — поля, используемые как ключи. 

− url — адрес, по которому будет происходить запрос; 

− params — параметры запроса; 
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− data — тело запроса; 

− headers — заголовки запроса; 

− cookies — cookies запроса; 

− state_generator — тип обработки статуса файла. В текущий момент 

поддерживается лишь опция generic; 

− start_state — начальное состояние системы при отсутствии state-файла. 

Служебные поля: 

− request_place — место, в которое будут добавлены данные state-файла. 

Возможные опции: 

− params; 

− headers; 

− body; 

− cookies. 

− calculated — поля, которые необходимо вычислять на основе полученных 

данных. Для начального состояния начальные данные необходимо записать сразу 

же, в блоке start_state; 

− type — тип запроса (GET, PUT, POST или DELETE); 

− json — при значении true скрипт попытается преобразовать результат запроса 

из JSON строки в Python-объект, прежде чем напечатать его на экран; 

− params_type — возможные значения raw и json. При значении json параметры 

запроса перед отправкой будут преобразованы в JSON-строку; 

− data_type — возможные значения raw и json. При значении json тело запроса 

перед отправкой будет преобразовано в JSON-строку; 

− auth — словарь, описывающий способ аутентификации на удалённом сервере; 

− type — тип аутентификации. Возможные опции: basic, digest, oauth1 и custom. 

− params — список параметров, передаваемых классу-аутентификатору, который 

преобразует их в необходимый вид для верного добавления в запрос. Возможные 

параметры описаны здесь. Для значения custom первые 2 параметра являются именем 

python-модуля и именем класса, выполняющего преобразование. Подробнее о 

самописных классах можно посмотреть здесь. 

− cert — путь до файла-сертификата. 

4.1.2.2.  Mysql extractor 

Извлечение данных из базы MySQL. 

4.1.2.2.1.  Пример конфигурации 
{ 

    "schema": { 

        "stream": "posts", 

        "key_properties": ["id"], 

        "bookmark_properties": ["id"], 

        "properties": { 

            "id": {"type": "integer", "key": true}, 

            "first_name": {"type": "string"}, 

            "last_name": {"type": "string"}, 

            "email": {"type": "string"}, 

            "title": {"type": "string"}, 

            "desctription": {"type": "string"}, 

            "content": {"type": "string"}, 

http://www.software-kit.ru/
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            "date": {"type": "string", "format": "date"} 

        } 

    }, 

    "start_state": {"id": 0}, 

    "query": "SELECT posts.id, title, description, content, date, first_name, 

last_name, email from posts JOIN authors ON posts.author_id=authors.id WHERE 

posts.id > {id} LIMIT 15", 

    "connection_string": 

"mysql+pymysql://root:123@127.0.0.1/test?charset=utf8mb4" 

} 

 

4.1.2.2.2.  Описание конфигурации 

− schema — описание схемы полученной информации. 

− stream — название потока данных; 

− key_properties — поля, используемые как ключи; 

− bookmark_properties — поля, используемые для сохранения состояния; 

− properties — описание полей данных. 

− start_state — начальное состояние, используется, если state-файл отсутствует; 

− query — запрос, используемый для получения данных; 

− connection_string — строка для подключения к базе данных в формате, 

используемым sqlalchemy. 

4.1.2.3.  scp_file_transport extractor 

Перемещение файла с использованием утилиты scp. 

4.1.2.3.1.  Пример конфигурации 
{ 

    "stream": "test_file", 

    "connection": { 

        "hostname": "127.0.0.1", 

        "username": "user", 

        "password": "pass", 

        "timeout": 30 

    }, 

    "file": { 

        "remote_path": ”/home/folder/fetch_random_data.py”, 

        "local_path": "/tmp/test_scp.txt" 

    } 

} 

4.1.2.3.2.  Описание конфигурации 

− stream — название потока данных. Можно использовать далее в 

трансформерах, для определения потока данных содержимого файла; 

− connection — параметры для подключения по SSH. Доступные параметры 

описаны здесь; 

− file — структура, описывающая пути для сохранения файла. Обязательные 

поля: 

− remote_path — путь до файла на удалённом сервере  

− local_path — путь для файла на локальном сервере. 

http://www.software-kit.ru/
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4.1.2.4.  smb_file_transport extractor 

Перемещение файла с использованием протокола SMB. 

4.1.2.4.1.  Пример конфигурации 
{ 

    "stream": "test_smb", 

    "connection": { 

        "ip": "192.168.33.4", 

        "port": 139, 

        "timeout": 30 

    }, 

    "additional_connection_params": { 

        "username": "user", 

        "password": "", 

        "my_name": "etl", 

        "remote_name": "user server" 

    }, 

    "file": { 

        "service_name": "user", 

        "remote_path": "smb_file.txt", 

        "local_path": "/tmp/smb_test.txt" 

    } 

} 

 

4.1.2.4.2.  Описание конфигурации 

− stream — название потока данных. Можно использовать далее в трансформерах 

для определения потока данных содержимого файла; 

− additional_connection_params — параметры для создания SMB-клиента. 

Доступные параметры описаны здесь; 

− connection — параметры для подключения к SMB-клиенту. Доступные 

параметры описаны здесь; 

− file — структура, описывающая пути для сохранения файла. Обязательные 

поля: 

− service_name — имя SMB-сервиса (точка входа); 

− remote_path — путь до файла на удалённом сервере; 

− local_path — путь для файла на локальном сервере. 

4.1.3.  Загрузка данных 

Поддерживаются следующие способы загрузки данных: 

− RMQ loader. 

− Jitsu loader. 

− Mongo loader. 

4.1.3.1.  RMQ loader 

Загрузка данных в шину Rabbit MQ. 

4.1.3.1.1.  Пример конфигурации 
{ 

    "url" : "amqp://guest:guest@localhost/" 

} 

http://www.software-kit.ru/
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4.1.3.1.2.  Описание конфигурации 

− url — строка для подключения к шине. Сообщения будут отправляться как 

топики (Topic), где названием будет строка etl.{stream}. 

4.1.3.2.  Jitsu loader 

Загрузка данных в систему Jitsu посредством http-запросов. 

4.1.3.2.1.  Пример конфигурации 
{ 

    "url": "http://host:8000/api/v1/s2s/event?token=pass", 

    "stream_name_field": "event_type" 

} 

 

4.1.3.2.2.  Описание конфигурации 

− url — строка для отправки события в Jitsu-сервер. 

− stream_name_field — имя поля в данных, в которое будет записано имя потока 

данных, необходимо для автоматического создания хранилища и фильтрации 

сообщений на стороне Jitsu посредством шаблонного поля 

data_layout.table_name_template. 

Пример: при значении data_layout.table_name_template={{.event_type}} и 

текущей конфигурации, сообщения данного рабочего будут попадать в таблицу с 

именем, которое хранится в данных сообщения в поле event_type. Таким образом 

сообщения типа  
{ 

    "data": "some random data", 

    "event_type": "important" 

} 

попадут в таблицу important. 

Пример: 
{ 

”url”: ”http://192.132.3.35:8000/api/v1/s2s/event?token=pass”, 

”stream_name_field”: ”event_type” 

} 

 

4.1.3.3.  Mongo loader 

Загрузка данных в систему управления базами данных Mongo. 

4.1.3.3.1.  Пример конфигурации 

 
{ 

    "user": "user", 

    "password": "password", 

    "url": "127.0.0.1", 

    "port": 27017, 

    "files": false, 

    "database": "file_as_json" 

} 

http://www.software-kit.ru/
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4.1.3.3.2.  Описание конфигурации 

− user — имя пользователя для подключения к системе управления базами 

данных; 

− password — пароль для подключения к системе; 

− url — адрес для подключения к системе; 

− port — порт для подключения к системе; 

− files — булевый параметр, принимающий значения true или false, 

определяющий то, как скрипт будет интерпретировать входные данные: либо как 

простую запись в формате JSON, либо как бинарный файл. От этого будет зависеть, в 

какой тип хранилища будут записаны входные данные. Для простых записей поле 

stream будет определять имя коллекции, в которую эти записи попадут; 

− database — имя базы данных, в которую будут сохранены входные данные. 

4.1.4.  Трансформация данных 

Поддерживаются следующие способы трансформации данных: 

− csv_file transformer. 

− file_reader transformer. 

− log_file. 

4.1.4.1.  csv_file transformer 

Осуществляет чтение и преобразование файла из формата CSV в JSON записи. На 

вход ожидает Singer-записи с обязательным полем file в каждом, содержащим путь до файла. 

 

4.1.4.1.1.  Пример конфигурации 
{ 

    "delimiter": ",", 

    "quotechar": "\"", 

    "schema": { 

        "key_properties": [], 

        "properties": { 

            "Team": {"type": "string"}, 

            "Wins": {"type": "int"} 

        } 

    } 

} 

 

4.1.4.1.2.  Описание конфигурации 

− delimiter — разделитель значений в строке файла; 

− quotechar — символ для экранирования спец символов, например, разделителя; 

− schema — описание схемы информации в файле. 

− stream — название потока данных; 

− key_properties — поля, используемые как ключи; 

− bookmark_properties — поля, используемые для сохранения состояния; 

− properties — описание полей данных. 

4.1.4.2.  file_reader transformer 

Конфигурация: 
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Не имеет. 

Принцип работы: 

Получает на вход JSON-строку. В строке закодирована структура вида: 
{ 

”file” : ”/path/to/file.txt” 

} 

 

где file – это путь до файла на локальной машине. Данный формат сообщения 

получается из следующих скриптов типа extractor: 

− scp_file_transport; 

− smb_file_transport. 

После данные файла читаются и кодируются в Base64 для передачи их дальше в 

формате JSON-строки вида: 
{ 

”content”: ”RmlsZSBjb250ZW50”, 

”filename”: ”file.txt” 

} 

Данный формат читается следующими скриптами типа loader: 

− mongo. 

4.1.4.3.  log_file 

Осуществляет чтение и преобразование некоего лог-файла в JSON-записи. На вход 

ожидает Singer-записи с обязательным полем file в каждом, содержащим путь до файла. 

4.1.4.3.1.  Пример конфигурации 
{ 

    "record_types": [ 

        { 

            "schema": { 

                "stream": "logfile", 

                "properties": { 

                    "severity": {"type": "string"}, 

                    "user": {"type": "string"}, 

                    "message": {"type": "string"} 

                } 

            }, 

            "expression": "(?P<severity>.*):(?P<user>.*):(?P<message>.*)" 

        } 

    ] 

} 

 

4.1.4.3.2.  Описание конфигурации 

− record_types — список типов строк в лог-файле. Каждый тип описывается: 

− schema — описание схемы информации в файле. 

− stream — название потока данных; 

− key_properties — поля, используемые как ключи; 

− bookmark_properties — поля, используемые для сохранения 

состояния; 

− properties — описание полей данных. 

http://www.software-kit.ru/
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− expression — регулярное выражение, по которому будет определяться тип 

строки. Группы в выражении будут представлены в виде JSON-строки на выходе 

программы. 

4.2. Написание собственных блоков кода 

Доступна возможность написания всего процесса ETL собственными средствами. 

Для этого необходимо описать Python-кодом каждый из необходимых шагов и выбрать 

желаемые источники данных и целевые хранилища. 

На текущий момент возможны 3 варианта источников и хранилищ: 

− Clickhouse; 

− Mongo; 

− Python. 

Также доступна свободная трансформация полученных данных перед передачей их 

из источника в целевое хранилище посредством Python-кода. 

Основной принцип работы: 

На каждый из этапов ETL-процесса должна передаваться переменная input_data, 

содержащая необходимые данные из предыдущего этапа или сохранённое состояние с 

предыдущего пробега. Чтобы передать данные из одного этапа скрипта в другой, необходимо 

написать ключевое слово return и имя переменной, хранящей необходимые данные. Для 

сохранения состояния процесса, чтобы воспользоваться им для следующего пробега, 

необходимо использовать функцию store_state и передать в неё требуемые JSON-

сериализуемые данные. 

Для написания собственными средствами используются задачи типа inner. 

4.2.1.  Параметры конфигурации 

Для получения справки о необходимых параметрах конфигурации необходимо 

запустить клиент с параметрами –help add.inner. Доступные значения для полей 

SOURCE_STORAGE и TARGET_STORAGE: 

− Clickhouse; 

− Mongo; 

− Python. 

4.2.2.  Написание блоков кода 

Для получения справки по написанию определенного блока кода необходимо 

отправить с клиента запрос get.config с параметром name, где name это составное имя 

желаемой опции. Имя состоит из: 

− типа работы; 

− имени этапа. 

Примеры для каждого этапа: 

− inner_extractor; 

− inner_transformer; 

− inner_loader. 

4.2.2.1.  Извлечение данных 

Этап извлечения данных. Анализ результата кода определяется параметром 

SOURCE_STORAGE. Код находится в параметре EXTRACT_REQUEST. Код будет получать 

на вход переменную input_data, которая будет содержать в себе сохраненное состояние с 

прошлого пробега, если в параметрах работы указано “STORE_STATE”: true и состояние 
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записано на этапе Loader. Результат выполнения кода необходимо возвращать ключевым 

словом return. 

4.2.2.1.1.  Clickhouse 

На данном этапе из кода ожидается получить строку с верным SQL-запросом 

SELECT. 

Пример: 
default_age_limit = 100 

if input_data: 

age_limit = input_data 

if age_limit: 

return f”SELECT name, age FROM users WHERE age < {age_limit}” 

else: 

return f”SELECT name, age FROM users” 

 

4.2.2.1.2.  Mongo 

На данном этапе из кода ожидается получить 3 значения в следующем порядке: 

1) Имя базы данных. 

2) Имя коллекции. 

3) Верный массив команд для использования в команде aggregate. 

Пример: 
from_date = None 

if input_data: 

from_date = input_data 

database=”logs” 

collection=”machine_one” 

agg =  

{ ”type”: ”Error”,  

}  

if from_date: 

# выбор начала временного интервала для запрашиваемых данных 

agg[”time”] = {”$gt”: datetime.datetime.fromisoformat(from_date)} 

return database, collection, [{”$match” : agg}] 

 

4.2.2.1.3.  Python 

Свободный Python-код для выполнения необходимых манипуляций по получению 

данных и передачи их далее. 

4.2.2.2.  Загрузка данных 

Этап загрузки данных. Анализ результата кода определяется параметром 

SOURCE_STORAGE. Код находится в параметре LOAD_REQUEST. Код будет получать на 

вход переменную input_data, которая будет содержать в себе сохраненное состояние с 

предшествующего этапа. Результат выполнения кода необходимо возвращать ключевым 

словом return. Для сохранения состояния пробега, необходимо иметь в конфигурации работы 

“STORE_STATE”: true и использовать специальную функцию store_state. 

4.2.2.2.1.  Clickhouse 

На данном этапе из кода ожидается получить 2 значения в следующем порядке: 

1) Строку с верным SQL запросом INSERT. 
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2) Данные для записи. Значения для VALUES будут приложены рядом к запросу в 

базу данных. 

Пример: 
return ”INSERT INTO test (x) VALUES”, input_data 

4.2.2.2.2.  Mongo 

На данном этапе из кода ожидается получить 3 значения в следующем порядке: 

1) Имя базы данных. 

2) Имя коллекции. 

3) Массив данных для записи командой insert. 

Пример: 
import json # сохранение состояния store_state(json.dumps({”last_max_date”: 

input_data[”to”].isoformat()})) return ”reports”, ”successes”, [input_data] 

 

4.2.2.2.3.  Python 

Свободный Python-код для выполнения необходимых манипуляций по записи 

данных данных или передачи их куда-либо. 

4.2.2.3.  Трансформация данных 

Этап преобразования данных. Необязательный. Результатом кода явлаяется 

единственный объект. Код находится в параметре TRANSFORM_CODE. Код будет получать 

на вход переменную input_data, которая будет содержать в себе сохраненное состояние с 

предшествующего этапа извлечения данных. Результат выполнения кода необходимо 

возвращать ключевым словом return. 

Пример: 
result = [] for row in input_data: result.appen(”,”.join(row))  

return result 

 

4.2.3.  Примеры 

4.2.3.1.  Из Clickhouse в Python без сохранения состояния 

Следующий процесс описывает получение имен и возрастов пользователей из 

системы Clickhouse, фильтрации тех записей, чье значение возраста больше 18, и вывод их 

на экран. 

4.2.3.1.1.  Код Clickhouse 
return 'SELECT first_name, age FROM default.events limit 100' 

4.2.3.1.2.  Код трансформации 
result=[] 

for row in input_data: 

    if row[1] > 18: 

        result.append({"name": row[0], "age": row[1]}) 

return result 

 

4.2.3.1.3.  Код Python 
print(input_data) 
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4.2.3.2.  Из MongoDB в MongoDB с сохранением состояния 

Следующий процесс описывает получение записей о успешном выполнении 

некоторого вида работ, подсчет записей c группировкой по ID и запись данных в новую базу 

данных в системе Mongo. Перед записью сохраняется время, до которого произошло 

получение данных в этот пробег. В следующий пробег данные будут записаны, начиная с 

этой даты. 

4.2.3.2.1.  Код Mongo 
import json 

import datetime 

from_date = None 

print(input_data) 

if input_data: 

    from_date = json.loads(input_data).get("last_max_date") 

database="scheduler" 

collection="logs" 

agg = { 

    "state": "Ended", 

    "status": "Success" 

} 

if from_date: 

# выбор начала временного интервала для запрашиваемых данных 

    agg["time"] = {"$gt": datetime.datetime.fromisoformat(from_date)} 

print(agg) 

return database, collection, [{"$match" : agg}] 

 

4.2.3.2.2.  Код трансформации 
report = {} 

for row in input_data: 

    id = row.get("id") 

    time = row.get("time") 

    report["from"] = min(report.get("from", time), time) 

    report["to"] = max(report.get("to", time), time) 

    count = report.get(id, 0) 

    report[id] = count + 1 

return report 

 

4.2.3.2.3.  Код загрузки Mongo 
import json 

# сохранение состояния 

store_state(json.dumps({"last_max_date": input_data["to"].isoformat()})) 

return "reports", "successes", [input_data] 

 

4.3. Планирование запуска и конфигурация задач 

Планирование и конфигурация происходит через процесс-планировщик. 

Существует два способа конфигурации и планирования ETL-задач: 

1) Через конфигурацию, которая читается на старте планировщика; 

http://www.software-kit.ru/


 

33 

www.software-kit.ru 

2) Через специальный скрипт-конфигуратор. 

4.3.1.  Конфигурация на старте планировщика 

Существует возможность задать начальный список задач еще до старта 

планировщика. В таком случае на старте произойдет инициализация и планирование 

подготовленных задач. Для того чтобы задачи загрузились, на старте необходимо внутри 

контейнера планировщика по пути /tmp/init_scheduler/configs создать файлы с описанием 

конфигурации необходимых задач. При использовании в полях конфигурации ссылочных-

файловых значений достаточно лишь указать имя файла, начиная с папки 

/tmp/init_scheduler/files, где должны лежать необходимые файлы. 

4.3.2.  Конфигурация через скрипт-конфигуратор 

Также есть возможность сконфигурировать и изменить задачи в планировщике уже 

после старта планировщика, для этого необходимо воспользоваться скриптом-

конфигуратором. 

Для управления планировщиком задач используется утилита client.py. 

Доступны: 

− Позиционные параметры управления: 

− add.etl. 

− add.inner. 

− get.config. 

− get.jobs. 

− job.pause. 

− job.remove. 

− job.resume. 

− update.etl. 

− update.inner. 

− Дополнительные параметры: 

− -e, –esb Строка для подключения к шине 

− Один из: 

− – -r, –raw. Параметры управления строкой; 

− – -f, –file. Параметры управления из файла. 

− -h, –help Печать помощи. Дописав имя позиционного параметра 

управления, есть возможность получить помощь по нему. Например: client.py –

help get.config 

 

Пример использования: 
client.py add.etl --esb 'amqp://user:pwd@host/' -f etl_job_config.json 

4.3.2.1.  add.etl 

В запрос требуется передача конфигурации задачи типа etl в формате JSON. 

Тип etl подразумевает запуск задачи, составленной из готовых скриптов-заготовок, 

требующих для работы лишь верную конфигурацию. 

Поля конфигурации: 

− ID — уникальный идентификатор задачи; 

− EXTRACTOR — имя скрипта, извлекающего данные; 

− TRANSFORMER (опциональный) — имя скрипта преобразователя; 

− LOADER — имя скрипта, загружающего данные; 
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− EXTRACTOR_CONFIG — конфигурация для скрипта, извлекающего данные; 

− TRANSFORMER_CONFIG (опциональный) — конфигурация для скрипта, 

преобразующего данные; 

− LOADER_CONFIG — конфигурация для скрипта, загружающего данные; 

− SCHEDULE — JSON-строка, описывающая частоту запуска скрипта. Описание 

доступных интервалов и способов их задания 

см. https://apscheduler.readthedocs.io/en/stable/modules/triggers/cron.html#api; 

− STORE_STATE — True или False. Передавать ли сохраненное состояние в код 

EXTRACT_REQUEST, на каждом запуске задачи. Для получения информации о 

доступных скриптах и их описание необходимо выполнить команду  
get.config '{”name”: ”etl”}'. 

 

Пример: 
{ 
”ID”: ”test_etl_work”, 

”type”: ”etl”, 

”EXTRACTOR”: ”http”, 

”LOADER”: ”RMQ”, 

”EXTRACTOR_CONFIG”: ”:/path/to/configs/extractor.json”, 

”LOADER_CONFIG”: ”:/path/to/configs/loader.json”, 

”SCHEDULE”: {”second”:”0,10,20,30,40,50”} 

} 

 

Префикс <file>: позволяет вместо передачи конфигурации напрямую 

предоставить путь к файлу, хранящемунеобходимую JSON-конфигурацию. 

4.3.2.2.  add.inner 

В запрос требуется передача конфигурации задачи типа inner в формате JSON. Тип 

inner подразумевает запуск задачи, составленной из самописных блоков Python-кода. 

Поля конфигурации: 

− ID — уникальный идентификатор задачи; 

− SOURCE_STORAGE — тип хранилища, из которого будут получены данные; 

− EXTRACT_REQUEST — Python-код для получения данных; 

− TRANSFORM_CODE (опциональный) — Python-код для преобразования 

данных; 

− TARGET_STORAGE — тип хранилища, в которое будут загружены данные; 

− LOAD_REQUEST — Python-код для загрузки данных; 

− SCHEDULE — JSON-строка, описывающая частоту запуска скрипта. Описание 

доступных интервалов и способов их задания 

см. https://apscheduler.readthedocs.io/en/stable/modules/triggers/cron.html#api; 

− STORE_STATE — True или False. Признак определяет, передавать ли 

сохраненное состояние в код EXTRACT_REQUEST на каждом запуске задачи. Для 

получения информации о доступных скриптах и их описание необходимо выполнить 

команду get.config '{”name”: ”inner”}'. 

Пример: 

Задача: получить записи из Clickhouse, содержащие в себе имя и возраст, выбрать 

только те записи, возраст в которых больше 18 и вывести результат на экран. 
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Основной файл: 
{ 

”ID”: ”test_inner_work”, 

”type”: ”inner”, 

”SOURCE_STORAGE”: ”Clickhouse”, 

”EXTRACT_REQUEST”: ”:extract_request.py”, 

”TRANSFORM_CODE”: ”:transform_code.py”, 

”TARGET_STORAGE”: ”Python”, 

”LOAD_REQUEST”: ”:load_request.py”, 

”SCHEDULE”: {”second”:”0,10,20,30,40,50”} 

} 

 

Префикс <file>: позволяет вместо написания Python-кода напрямую в файле 

предоставить путь к другому файлу, которых хранит необходимый Python код. 

extract_request.py 
return ’SELECT first_name, age FROM default.events limit 100’ 

 

transform_code.py 
result=[] for row in input_data: if row[1] > 18: result.append({”name”: row[0], 

”age”: row[1]}) 

 

load_request.py 
print(input_data) 

 

4.3.2.3.  get.config 

Позволяет получить описание типов работ и их составляющих. 

Поля запроса 

В запрос необходимо передать название компоненты, описание которой необходимо 

получить. 

Доступные имена компонент: 

− etl; 

− inner. 

В описании для каждой из них будут доступны дополнительные имена, которые 

можно использовать для получения их описания. 

Пример: 
{ 

”name”: ”etl” 

} 

 

4.3.2.4.  get.jobs 

Позволяет получить описание созданных задач. Запрос не принимает на вход 

аргументов. 
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Пример результата: 
{”ID”: ”test_inner_work”, 

”SCHEDULE”: {”second”: ”0,10,20,30,40,50”}, 

”STORE_STATE”: false, 

”SOURCE_STORAGE”: ”Clickhouse”, 

”TARGET_STORAGE”: ”Python”, 

”MONGODB_URI”: ”127.0.0.1”, 

”MONGODB_USER”: ”root”, 

”MONGODB_PASSWORD”: ”admin”, 

”CLICKHOUSE”: ”clickhouse://127.0.0.1”, 

”EXTRACT_REQUEST”: ”return ’SELECT first_name, age FROM default.events limit ” 

”100’\n”, 

”TRANSFORM_CODE”: ”result=[]\n” 

”for row in input_data:\n” 

” if row[1] > 18:\n” 

” result.append({’name’: row[0], ’age’: row[1]})\n” 

”return result\n”, 

”LOAD_REQUEST”: ”print(input_data)\n”, 

”state”: ”” 

”status”: {”status”: ”success”, 

”explanation”: ”Last job execution was successful”}} 

 

Помимо параметров задачи типа inner (описание которых можно получить запросом 

— help add.inner) в результате присутствуют поля state и status. Поле state хранит в себе 

последнее сохранённое состояние задачи. Данная задача не сохраняет состояний. Поле status 

хранит в себе результат последнего выполнения. В данном случае это был успех. Иначе будет 

описана ошибка, которая возникла в результате исполнения задачи. 

4.3.2.5.  job.pause 

Позволяет предотвратить последующие выполнения определенной работы. Для 

возвращения работы в состояние выполнения по расписанию необходимо вызвать 

job.resume. 

Поля запроса 

В запрос необходимо передать ID работы, планирование которой необходимо 

приостановить. 

Пример 

 

 
{ 

”ID”: ”test_etl_work” 

} 

 

4.3.2.6.  job.remove 

Позволяет удалить работу вместе с её конфигурацией, что предотвращает 

дальнейшие выполнения. 

Поля запроса 

В запрос необходимо передать ID работы, которую необходимо удалить. 
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Пример 
{ 

”ID”: ”test_etl_work” 

} 

 

4.3.2.7.  job.resume 

Позволяет вернуть работу в состояние выполнения по расписанию. Чтобы 

приостановить выполнение работы, необходимо вызвать job.pause. 

Поля запроса 

В запрос необходимо передать ID работы, планирование которой необходимо 

восстановить. 

Пример 
{ 

”ID”: ”test_etl_work” 

} 

 

4.3.2.8.  update.etl 

В запрос требуется передача ID желаемой задачи типа etl и ТОЛЬКО тех полей, 

которые необходимо заменить на переданные значения. 

Поля конфигурации 

Для получения списка доступных полей рекомендуется выполнить --help add.etl. Для 

данного запроса обязательным является лишь поле ID. 

Пример 
{ 

”ID”: ”test_etl_work”, 

”EXTRACTOR_CONFIG”: ”:/path/to/configs/extractor.json”, 

”SCHEDULE”: {”second”:”0,30”} 

} 

 

Данный запрос меняет частоту исполнения задачи и конфигурацию для скрипта 

извлечения данных. Префикс <file>: позволяет вместо передачи конфигурации напрямую 

предоставить путь к файлу, хранящего необходимую JSON-конфигурацию. 

4.3.2.9.  update.inner 

В запрос требуется передача ID желаемой задачи типа inner и ТОЛЬКО тех полей, 

которые необходимо заменить на переданные значения. Поля конфигурации Для получения 

списка доступных полей рекомендуется выполнить --help add.inner. Для данного запроса 

обязательным является лишь поле ID. 

Пример 
{ 

”ID”: ”test_inner_work”, 

”EXTRACT_REQUEST”: ”:extract_request.py”, 

”SCHEDULE”: {”second”:”0,30”} 

} 

 

Данный запрос меняет частоту исполнения задачи и код извлечения данных. 

Префикс <file>: позволяет вместо передачи конфигурации напрямую предоставить путь к 

файлу, хранящему необходимую JSON-конфигурацию. 
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5. Настройка прав доступа 

5.1. Общий принцип работы системы авторизации 

Каждый запрос к REST сопровождается подзапросом от nginx к системе, 

авторизующей пользователя, которая в данном документе формально будет называться 

auth. В подзапросе nginx дополнительно передает headers: X-Original-URI, X-

Original-METHOD. Первый сообщает серверу REST об изначально запрошенном uri, 

второй — об используемом методе. 

5.1.1.  Политика 

Существует четыре различных типа описания правила: 

− User grouping policy; 

− Resource grouping policy; 

− Role policy; 

− User groups as resource. 

5.1.1.1.  User grouping policy 

Описание отношения между пользователем/группой пользователей с некой группой 

пользователей. 

Пример: 
g, moderator, user 

g, alice, moderator 

 
 

Первое поле соответствует типу записи. Типом g описывается отношение с user 

group. Второе поле соответствует ребенку, третье — родителю. 

Пример выше означает следующее: 

1) Установить наследственность между пользователем/группой пользователей с 

идентификатором moderator — ребенком и пользователем/группой пользователей с 

идентификатором user — родителем. Унаследовать ребенком moderator все права 

родителя user. 

2) Установить наследственность между пользователем/группой пользователей с 

идентификатором alice — ребенком и пользователем/группой пользователей с 

идентификатором moderator — родителем. Унаследовать ребенком alice все права 

родителя moderator. 

Также это означает, что alice получит все права группы user. 

5.1.1.2.  Resource grouping policy 

Суть аналогична user grouping policy, но записывается через g2. 

Пример: 

 
g2, 00000000-0000-0000-0000-000000000000, source 

g2, demo-queries, 00000000-0000-0000-0000-000000000000 

g2, d34452af-7bd7-480d-8c73-0eb68d184ba2, demo-queries 

 

Каждая строка в примере означает следующее: установить наследственность 

между child и parent. Это подразумевает, что группам пользователей, имеющих какие-либо 

права на совершение действий с parent также предоставляется возможность совершать те же 

действия с child. Таким образом, запись 
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runner, source, read  

будет означать, что runner будеть иметь право на read для каждого из 
00000000-0000-0000-0000-000000000000, demo-queries, d34452af-7bd7-

480d-8c73-0eb68d184ba2. 

5.1.1.3.  Role policy 

Описание прав у групп пользователей. Общий вид: p, subject, object, act 

Пример: 
 

p, user, demo-queries, read 

p, user, demo-queries, write 

p, moderator, demo-queries, delete 

 

Запись означает, что группа пользователей user имеет права на read, write с 

ресурсом demo-queries, а группа moderator имеет право на delete. Стоит отметить, 

что если moderator наследуется от user, как было описано в разделе user grouping policy, 

то он также получает права и на read, write. 

5.1.1.4.  User groups as resource 

Фактически это то же самое, что и resource grouping policy, однако отличается 

семантически. Данные правила предназначены для описания возможностей групп 

пользователей совершать различные действия над группами пользователей. Это необходимо 

для выстраивания ограничений в системе управления правами доступа. Группы 

пользователей объединяются в более общие группы, записываемые с префиксом rg-. 

Например, если для удобства описания правил требуется унаследовать worker-query, 

moderator-query, admin-query от одного родителя, то следует назвать его rg-query. 

Пример, также охватывающий и предыдущие разделы для более полного описания: 
# Role policies 

p, worker-query, query, read 

p, moderator-query, query, write 

p, admin-query, query, delete 

p, demo-source-maintainer, 00000000-0000-0000-0000-000000000000, read 

p, demo-source-maintainer, 00000000-0000-0000-0000-000000000000, write  

 

# User group as resource role policies 

p, moderator-query, rg-query, read 

p, moderator-query, rg-query, write 

p, admin-query, rg-query, delete 

p, admin-source, demo-source-maintainer, read 

p, admin-source, demo-source-maintainer, write 

p, admin-source, demo-source-maintainer, delete 

 

# User group policies 

g, worker-query, reader-query 

g, moderator-query, worker-query 

g, admin-query, moderator-query 

g, admin-source, demo-source-maintainer 

g, admin, admin-query 

g, admin, admin-source 

 

# Append users to groups 
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g, alice, reader-query 

g, bob, worker-query 

g, charlie, moderator-query 

g, gordon-cole, demo-source-maintainer 

g, queryman, admin-query 

g, sourceman, admin-source 

g, duck, admin 

 

# Resource group policies 

g2, 00000000-0000-0000-0000-000000000000, source 

g2, query, 00000000-0000-0000-0000-000000000000 

 

# User group as resource grouping policies 

g2, reader-query, rg-query 

g2, worker-query, rg-query 

g2, moderator-query, rg-query 

g2, admin-query, rg-query 

 

 

Примеры попыток авторизации: 
# Resource access 

alice, query, read ---> True 

alice, query, write ---> False 

charlie, 00000000-0000-0000-0000-000000000000, read ---> False 

gordon-cole, query, write ---> True 

gordon-cole, query, delete ---> False 

queryman, source, read ---> False 

queryman, query, delete ---> True 

duck, 00000000-0000-0000-0000-000000000000, write ---> True 

duck, query, delete ---> True 

 

# Role management 

 

gordon-cole, reader-query, read ---> False 

charlie, reader-query, read ---> True 

queryman, demo-source-maintainer, read ---> False 

queryman, admin-query, write ---> True 

sourceman, demo-source-maintainer, delete ---> True 

duck, demo-source-maintainer, delete ---> True 

 

 

5.2. Работа с API 

Маршруты Authorization API можно условно разделить на три типа: 

1) Role endpoints (api/auth/groups/{group_id}/roles) 

2) User endpoints (api/auth/groups/{group_id}/users) 

3) Resource endpoints (api/auth/groups/{group_id}/resources) 

Все примеры ниже используют данные модель и политику. 

5.2.1.  Role policies 

Работа с ролями. 
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GET /api/auth/groups/{group_id}/roles/{object}/{act} 

 

5.2.1.1.  Получение role policy 

name type required in description 

subject string true path parameter subject id 

object string true path parameter object id 

act string true path parameter act 

 

Пример запроса: 
GET /api/auth/groups/worker-query/roles/query/read HTTP/1.1 

Accept: */* 

Accept-Encoding: gzip, deflate, br 

Connection: keep-alive 

 

Ответ: 
HTTP/1.1 200 OK 

Content-Type: application/hal+json 

Content-Length: 233 

Connection: keep-alive 

content-encoding: gzip 

vary: Accept-Encoding 

cache-control: no-cache, no-store, must-revalidate 

{ 

  "_links": { 

    "self": { 

      "href": "/auth/groups/worker-query/roles/query/read" 

    }, 

    "curies": [ 

      { 

        "name": "casbin_role", 

        "href": "/auth/casbin_role/rels/{rel}", 

        "templated": true 

      } 

    ], 

    "casbin-role:grouping-roles": { 

      "href": "/auth/groups/worker-query/roles?resource_id=query" 

    }, 

    "casbin-role:create": { 

      "href": "/auth/groups/worker-query/roles", 

      "method": "POST" 

    }, 

    "casbin-role:delete": { 

      "href": "/auth/groups/worker-query/roles/query/read", 

      "method": "DELETE" 

    } 

  }, 

  "subject": "worker-query", 

  "object": "query", 

  "act": "read" 

} 
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5.2.1.2.  Получение множества role policies 

Получение явно прописанных для указанной группы role policies. 
GET /api/auth/groups/{subject}/roles 

name type required in description 

subject string true path parameter subject id 

 

Пример запроса: 
GET /api/auth/groups/worker-query/roles HTTP/1.1 

Accept: */* 

Accept-Encoding: gzip, deflate, br 

      Connection: keep-alive 

 

Ответ: 
HTTP/1.1 200 OK 

Server: nginx/1.20.1 

Date: Wed, 08 Sep 2021 11:04:55 GMT 

Content-Type: application/json 

Content-Length: 98 

Connection: keep-alive 

 

{ 

  "_links": { 

    "self": { 

      "href": "/auth/groups/worker-query/roles" 

    } 

  }, 

  "_embedded": { 

    "roles": [ 

      { 

        "_links": { 

          "self": { 

            "href": "/auth/groups/worker-query/roles/query/read" 

          }, 

          "curies": [ 

            { 

              "name": "casbin_role", 

              "href": "/auth/casbin_role/rels/{rel}", 

              "templated": true 

            } 

          ], 

          "casbin-role:grouping-roles": { 

            "href": "/auth/groups/worker-query/roles?resource_id=query" 

          }, 

          "casbin-role:create": { 

            "href": "/auth/groups/worker-query/roles/", 

            "method": "POST" 

          }, 

          "casbin-role:delete": { 

            "href": "/auth/groups/worker-query/roles/query/read", 

            "method": "DELETE" 

          } 

        }, 
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        "subject": "worker-query", 

        "object": "query", 

        "act": "read" 

      }, 

      { 

        "_links": { 

          "self": { 

            "href": "/auth/groups/worker-query/roles/query/write" 

          }, 

          "curies": [ 

            { 

              "name": "casbin_role", 

              "href": "/auth/casbin_role/rels/{rel}", 

              "templated": true 

            } 

          ], 

          "casbin-role:grouping-roles": { 

            "href": "/auth/groups/worker-query/roles?resource_id=query" 

          }, 

          "casbin-role:create": { 

            "href": "/auth/groups/worker-query/roles/", 

            "method": "POST" 

          }, 

          "casbin-role:delete": { 

            "href": "/auth/groups/worker-query/roles/query/write", 

            "method": "DELETE" 

          } 

        }, 

        "subject": "worker-query", 

        "object": "query", 

        "act": "write" 

      } 

    ] 

  } 

} 

 

5.2.1.3.  Добавление прав группе 
POST /api/auth/groups/{subject}/roles 

name type required in description 

Subject String True Path 

parameter 

Идентификатор группы 

Obj String True Body Группа ресурсов, к которой предоставляется 

доступ 

Act String True Body Действие, доступ к которому предоставляется 

 

Пример запроса: 
POST /api/auth/groups/worker-query/roles HTTP/1.1 

Content-Type: application/json 

Content-Length: 42 

{ 

  "obj": "source", 
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  "act": "write" 

} 

 

Ответ: 
HTTP/1.1 200 OK 

Server: nginx/1.20.1 

Content-Type: application/json 

Content-Length: 237 

Connection: keep-alive 

 

{ 

  "_links": { 

    "self": { 

      "href": "/auth/groups/worker-query/roles/source/write" 

    }, 

    "curies": [ 

      { 

        "name": "casbin_role", 

        "href": "/auth/casbin_role/rels/{rel}", 

        "templated": true 

      } 

    ], 

    "casbin-role:grouping-roles": { 

      "href": "/auth/groups/worker-query/roles?resource_id=source" 

    }, 

    "casbin-role:create": { 

      "href": "/auth/groups/worker-query/roles", 

      "method": "POST" 

    }, 

    "casbin-role:delete": { 

      "href": "/auth/groups/worker-query/roles/source/write", 

      "method": "DELETE" 

    } 

  }, 

  "subject": "worker-query", 

  "object": "source", 

  "act": "write" 

} 

 

Было успешно создано правило, позволяющее группе worker-query совершать 

действие write с группой ресурсов source. 

5.2.1.4.  Удаление прав у группы 
DELETE/api/auth/groups/{subject}/roles/{object}/{act} 

name type required in description 

Subject String True Path parameter Subject id 

Object String True Path parameter Object id  

Act String True Path parameter Act 

 

Пример запроса: 
DELETE /api/auth/groups/worker-query/roles/source/write HTTP/1.1 
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Cache-Control: no-cache 

 

Ответ: 
HTTP/1.1 204 No Content 

Server: nginx/1.20.1 

Date: Fri, 08 Oct 2021 16:14:57 GMT 

Connection: keep-alive 

cache-control: no-cache, no-store, must-revalidate 

 

5.2.2.  User grouping policies 

Работа с группами пользователей 

5.2.2.1.  Получение user grouping policy 
GET /api/auth/groups/{parent}/users/{child} 

name type required in description 

parent string true path parameter Идентификатор родительской группы 

child string true path_parameter Группа пользователей, наследующаяся от 

указанной группы 

 

Пример запроса: 
GET /api/auth/groups/moderator-query/users/admin-query HTTP/1.1 

Accept: */* 

Cache-Control: no-cache 

 

Ответ: 
{ 

  "_links": { 

    "self": { 

      "href": "/auth/groups/moderator-query/users/admin-query" 

    }, 

    "curies": [ 

      { 

        "name": "casbin_rule_user", 

        "href": "/auth/casbin_rule_user/rels/{rel}", 

        "templated": true 

      } 

    ], 

    "casbin-rule-user:siblings": { 

      "href": "/auth/groups/moderator-query/users" 

    }, 

    "casbin-rule-user:create": { 

      "href": "/auth/groups/admin-query/users", 

      "method": "POST" 

    }, 

    "casbin-rule-user:delete": { 

      "href": "/auth/groups/moderator-query/users/admin-query", 

      "method": "DELETE" 

    } 

  }, 

  "child": "admin-query", 

  "parent": "moderator-query" 
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} 

 

5.2.2.2.  Получение множества user grouping policies 

GET /api/auth/groups/{group_id}/users 

Получение пользователей/групп пользователей, явно относящихся к указанной 

группе. 

name type required in description 

group_id string true path parameter Идентификатор группы 

 

Пример запроса: 
GET /api/auth/groups/moderator-query/users HTTP/1.1 

Accept: */* 

Cache-Control: no-cache 

 

Ответ: 
{ 

  "_links": { 

    "self": { 

      "href": "/auth/groups/moderator-query/users" 

    } 

  }, 

  "_embedded": { 

    "roles": [ 

      { 

        "_links": { 

          "self": { 

            "href": "/auth/groups/moderator-query/users/admin-query" 

          }, 

          "curies": [ 

            { 

              "name": "casbin_rule_user", 

              "href": "/auth/casbin_rule_user/rels/{rel}", 

              "templated": true 

            } 

          ], 

          "casbin-rule-user:siblings": { 

            "href": "/auth/groups/moderator-query/users" 

          }, 

          "casbin-rule-user:create": { 

            "href": "/auth/groups/admin-query/users", 

            "method": "POST" 

          }, 

          "casbin-rule-user:delete": { 

            "href": "/auth/groups/moderator-query/users/admin-query", 

            "method": "DELETE" 

          } 

        }, 

        "child": "admin-query", 

        "parent": "moderator-query" 

      }, 

      { 

http://www.software-kit.ru/


 

47 

www.software-kit.ru 

        "_links": { 

          "self": { 

            "href": "/auth/groups/moderator-query/users/cheshire-cat" 

          }, 

          "curies": [ 

            { 

              "name": "casbin_rule_user", 

              "href": "/auth/casbin_rule_user/rels/{rel}", 

              "templated": true 

            } 

          ], 

          "casbin-rule-user:siblings": { 

            "href": "/auth/groups/moderator-query/users" 

          }, 

          "casbin-rule-user:delete": { 

            "href": "/auth/groups/moderator-query/users/cheshire-cat", 

            "method": "DELETE" 

          } 

        }, 

        "child": "cheshire-cat", 

        "parent": "moderator-query" 

      } 

    ] 

  } 

} 

 

5.2.2.3.  Добавление наследников для указанной группы 

POST /api/auth/groups/{parent}/users 

name type required in description 

parent string true path 

parameter 

Идентификатор родительской группы 

child string true body Группа пользователей, наследующаяся от 

указанной группы 

 

Пример запроса: 
POST /api/auth/groups/moderator-query/users HTTP/1.1 

Content-Type: application/json 

Accept: */* 

Content-Length: 18 

     {"child": "alice"} 

 

Ответ: 
HTTP/1.1 200 OK 

Server: nginx/1.20.1 

Date: Fri, 08 Oct 2021 16:27:41 GMT 

Content-Type: application/hal+json 

Content-Length: 202 

Connection: keep-alive 

content-encoding: gzip 

vary: Accept-Encoding 

http://www.software-kit.ru/


 

48 

www.software-kit.ru 

cache-control: no-cache, no-store, must-revalidate 

{ 

  "_links": { 

    "self": { 

      "href": "/auth/groups/moderator-query/users/alice" 

    }, 

    "curies": [ 

      { 

        "name": "casbin_rule_user", 

        "href": "/auth/casbin_rule_user/rels/{rel}", 

        "templated": true 

      } 

    ], 

    "casbin-rule-user:siblings": { 

      "href": "/auth/groups/moderator-query/users" 

    }, 

    "casbin-rule-user:delete": { 

      "href": "/auth/groups/moderator-query/users/alice", 

      "method": "DELETE" 

    } 

  }, 

  "child": "alice", 

  "parent": "moderator-query" 

} 

 

Группе moderator-query был успешно присвоен пользователь alice. 

5.2.2.4.  Удаление группы пользователей из списка наследников 
DELETE /api/auth/groups/{parent}/users/{child} 

name type required in description 

parent string true path 

parameter 

Идентификатор родительской группы 

child string true body Группа пользователей, которую следует исключить 

из родительской 

 

Пример запроса: 
DELETE /api/auth/groups/worker-query/users/alice HTTP/1.1 

Content-Type: application/json 

Accept: */* 

 

Ответ: 
HTTP/1.1 204 No Content 

Server: nginx/1.20.1 

Date: Fri, 08 Oct 2021 16:31:45 GMT 

Connection: keep-alive 

cache-control: no-cache, no-store, must-revalidate 

 

Пользователь alice был исключен из группы worker-query. 

5.2.3.  Resource grouping policies 

Работа с группами ресурсов 
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5.2.3.1.  Получение resource grouping policy 

name type required in description 

Parent string true path parameter Идентификатор родительской группы 

child string true path_parameter Группа ресурсов, наследующаяся от 

родительской группы 

 
/api/auth/groups/{parent}/resources/{child} 

 

Пример запроса: 
GET /api/auth/groups/rg-query/resources/moderator-query HTTP/1.1 

Accept: */* 

Cache-Control: no-cache 

Accept-Encoding: gzip, deflate, br 

 

Ответ: 
HTTP/1.1 200 OK 

Server: nginx/1.20.1 

Content-Type: application/hal+json 

Content-Length: 231 

vary: Accept-Encoding 

cache-control: no-cache, no-store, must-revalidate 

{ 

  "_links": { 

    "self": { 

      "href": "/auth/groups/rg-query/resources/moderator-query" 

    }, 

    "curies": [ 

      { 

        "name": "casbin_rule_resource", 

        "href": "/auth/casbin_rule_resource/rels/{rel}", 

        "templated": true 

      } 

    ], 

    "casbin-rule-resource:siblings": { 

      "href": "/auth/groups/rg-query/resources" 

    }, 

    "casbin-rule-resource:create": { 

      "href": "/auth/groups/moderator-query/resources", 

      "method": "POST" 

    }, 

    "casbin-rule-resource:delete": { 

      "href": "/auth/groups/rg-query/resources/moderator-query", 

      "method": "DELETE" 

    } 

  }, 

  "child": "moderator-query", 

  "parent": "rg-query" 

} 

 

5.2.3.2.  Получение множества resource grouping policies 

Получение ресурсов/групп ресурсов, явно относящихся к указанной группе. 
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GET /api/auth/groups/{group_id}/resources 

name type required in description 

group_id string true path parameter Идентификатор родительской группы 

 

Пример запроса: 
GET /api/auth/groups/rg-query/resources HTTP/1.1 

Accept: */* 

Cache-Control: no-cache 

Accept-Encoding: gzip, deflate, br 

Connection: keep-alive 

 

Ответ: 
HTTP/1.1 200 OK 

Server: nginx/1.20.1 

Date: Fri, 08 Oct 2021 16:59:33 GMT 

Content-Type: application/hal+json 

Content-Length: 314 

cache-control: no-cache, no-store, must-revalidate 

    { 

  "_links": { 

    "self": { 

      "href": "/auth/groups/rg-query/resources" 

    } 

  }, 

  "_embedded": { 

    "roles": [ 

      { 

        "_links": { 

          "self": { 

            "href": "/auth/groups/rg-query/resources/worker-query" 

          }, 

          "curies": [ 

            { 

              "name": "casbin_rule_resource", 

              "href": "/auth/casbin_rule_resource/rels/{rel}", 

              "templated": true 

            } 

          ], 

          "casbin-rule-resource:siblings": { 

            "href": "/auth/groups/rg-query/resources" 

          }, 

          "casbin-rule-resource:create": { 

            "href": "/auth/groups/worker-query/resources", 

            "method": "POST" 

          }, 

          "casbin-rule-resource:delete": { 

            "href": "/auth/groups/rg-query/resources/worker-query", 

            "method": "DELETE" 

          } 

        }, 

        "child": "worker-query", 

        "parent": "rg-query" 

      }, 
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      { 

        "_links": { 

          "self": { 

            "href": "/auth/groups/rg-query/resources/moderator-query" 

          }, 

          "curies": [ 

            { 

              "name": "casbin_rule_resource", 

              "href": "/auth/casbin_rule_resource/rels/{rel}", 

              "templated": true 

            } 

          ], 

          "casbin-rule-resource:siblings": { 

            "href": "/auth/groups/rg-query/resources" 

          }, 

          "casbin-rule-resource:create": { 

            "href": "/auth/groups/moderator-query/resources", 

            "method": "POST" 

          }, 

          "casbin-rule-resource:delete": { 

            "href": "/auth/groups/rg-query/resources/moderator-query", 

            "method": "DELETE" 

          } 

        }, 

        "child": "moderator-query", 

        "parent": "rg-query" 

      }, 

      { 

        "_links": { 

          "self": { 

            "href": "/auth/groups/rg-query/resources/admin-query" 

          }, 

          "curies": [ 

            { 

              "name": "casbin_rule_resource", 

              "href": "/auth/casbin_rule_resource/rels/{rel}", 

              "templated": true 

            } 

          ], 

          "casbin-rule-resource:siblings": { 

            "href": "/auth/groups/rg-query/resources" 

          }, 

          "casbin-rule-resource:create": { 

            "href": "/auth/groups/admin-query/resources", 

            "method": "POST" 

          }, 

          "casbin-rule-resource:delete": { 

            "href": "/auth/groups/rg-query/resources/admin-query", 

            "method": "DELETE" 

          } 

        }, 

        "child": "admin-query", 

        "parent": "rg-query" 

      } 
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    ] 

  } 

} 

 

Успешное получение групп ресурсов, относящихся к rg-query. Описание 

принципа работы пользовательских групп как групп ресурсов находится здесь. 

5.2.3.3.  Добавление наследников группе 
POST api/auth/groups/{parent}/resources 

name type required In description 

Parent String True Path parameter Идентификатор родительской группы 

Child String True Body Идентификатор дочерней группы 

 

Пример запроса: 
POST /api/auth/groups/rg-query/resources HTTP/1.1 

Content-Type: application/json 

Accept: */* 

Content-Length: 25 

{ 

  "child": "carrot" 

} 

 

Ответ: 
HTTP/1.1 200 OK 

Server: nginx/1.20.1 

Date: Fri, 08 Oct 2021 16:51:05 GMT 

Content-Type: application/hal+json 

Content-Length: 223 

Connection: keep-alive 

content-encoding: gzip 

vary: Accept-Encoding 

cache-control: no-cache, no-store, must-revalidate      

{ 

  "_links": { 

    "self": { 

      "href": "/auth/groups/rg-query/resources/carrot" 

    }, 

    "curies": [ 

      { 

        "name": "casbin_rule_resource", 

        "href": "/auth/casbin_rule_resource/rels/{rel}", 

        "templated": true 

      } 

    ], 

    "casbin-rule-resource:siblings": { 

      "href": "/auth/groups/rg-query/resources" 

    }, 

    "casbin-rule-resource:create": { 

      "href": "/auth/groups/carrot/resources", 

      "method": "POST" 

    }, 

    "casbin-rule-resource:delete": { 
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      "href": "/auth/groups/rg-query/resources/carrot", 

      "method": "DELETE" 

    } 

  }, 

  "child": "carrot", 

  "parent": "rg-query" 

} 

 

5.2.3.4.  Исключение группы ресурсов из родительской группы 
DELETE /api/auth/groups/{parent}/resources/{child} 

name type required In description 

Parent String True Path parameter Идентификатор родительской группы 

Child String True Body Идентификатор дочерней группы 

 

Пример запроса: 
DELETE /api/auth/groups/rg-query/resources/carrot HTTP/1.1 

Accept: */* 

Cache-Control: no-cache 

Accept-Encoding: gzip, deflate, br 

 

Ответ: 
HTTP/1.1 204 No Content 

Server: nginx/1.20.1 

Date: Fri, 08 Oct 2021 17:05:23 GMT 

Connection: keep-alive 

cache-control: no-cache, no-store, must-revalidate 

 

http://www.software-kit.ru/


 

54 

www.software-kit.ru 

6. Управление пользовательскими файлами 

Операции по управлению пользовательскими файлами включают: 

− Загрузка файлов на сервер. 

− Скачивание файла. 

− Просмотр метаданных файла. 

− Просмотр метаданных всех файлов. 

− Изменение метаданных. 

− Удаление файла. 

6.1. Загрузка файлов на сервер 

Name Type Required in Description 

file file true body Файлы для загрузки на сервер. Один параметр file 

соответствует одному файлу. Доступна множественная 

отправка путем передачи нескольких параметров 

 

Пример запроса: 
POST /api/files HTTP/1.1 

Accept: */* 

Cache-Control: no-cache 

Accept-Encoding: gzip, deflate, br 

Connection: keep-alive 

Content-Type: multipart/form-data; boundary=--------------------------

800595957570518292129749 

Content-Length: 16832618 

 

----------------------------800595957570518292129749 

Content-Disposition: form-data; name="file"; filename="IMG_7383.PNG" 

<IMG_7383.PNG> 

----------------------------800595957570518292129749 

Content-Disposition: form-data; name="file"; filename="6004174637.jpg" 

<6004174637.jpg> 

----------------------------800595957570518292129749-- 

 

Ответ: 
HTTP/1.1 200 OK 

Server: nginx/1.20.1 

Date: Sat, 09 Oct 2021 12:08:31 GMT 

Content-Type: application/hal+json 

Content-Length: 292 

Connection: keep-alive 

content-encoding: gzip 

vary: Accept-Encoding 

cache-control: no-cache, no-store, must-revalidate 

 

{ 

  "_links": { 

    "self": { 

      "href": "/files" 

    }, 

    "curies": [ 

      { 
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        "name": "file", 

        "href": "/files/file/rels/{rel}", 

        "templated": true 

      } 

    ],    "file:upload": { 

      "href": "/files", 

      "method": "POST" 

    } 

  }, 

  "_embedded": { 

    "files": [ 

      { 

        "_links": { 

          "self": { 

            "href": "/files/6161863fd7e1f540e884b866" 

          }, 

          "curies": [ 

            { 

              "name": "file", 

              "href": "/files/file/rels/{rel}", 

              "templated": true 

            } 

          ], 

          "file:download": { 

            "href": "/files/6161863fd7e1f540e884b866/download" 

          }, 

          "file:delete": { 

            "href": "/files/6161863fd7e1f540e884b866", 

            "method": "DELETE" 

          }, 

          "edit": { 

            "href": "/files/6161863fd7e1f540e884b866", 

            "method": "PUT" 

          } 

        }, 

        "filename": "IMG_7383.PNG", 

        "contentType": "image/png" 

      }, 

      { 

        "_links": { 

          "self": { 

            "href": "/files/6161863fd7e1f540e884b867" 

          }, 

          "curies": [ 

            { 

              "name": "file", 

              "href": "/files/file/rels/{rel}", 

              "templated": true 

            } 

          ], 

          "file:download": { 

            "href": "/files/6161863fd7e1f540e884b867/download" 

          }, 

          "file:delete": { 
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            "href": "/files/6161863fd7e1f540e884b867", 

            "method": "DELETE" 

          }, 

          "edit": { 

            "href": "/files/6161863fd7e1f540e884b867", 

            "method": "PUT" 

          } 

        }, 

        "filename": "6004174637.jpg", 

        "contentType": "image/jpeg" 

      } 

    ] 

  } 

} 

 

6.2. Скачивание файла 

Name Type Required in Description 

file_id string true path parameter id файла 

 

Пример запроса: 
GET /api/files/6161863fd7e1f540e884b866/download HTTP/1.1 

Accept: */* 

Cache-Control: no-cache 

Accept-Encoding: gzip, deflate, br 

Connection: keep-alive 

 

Ответ: 
HTTP/1.1 200 OK 

Server: nginx/1.20.1 

Date: Sat, 09 Oct 2021 12:15:05 GMT 

Content-Type: image/png 

Transfer-Encoding: chunked 

Connection: keep-alive 

content-disposition: attachment; filename=IMG_7383.PNG 

content-encoding: gzip 

vary: Accept-Encoding 

      cache-control: no-cache, no-store, must-revalidate 

 

На стороне клиента начнется загрузка самого файла. 

6.3. Просмотр метаданных файла 

Name Type Required in Description 

file_id string true path parameter id файла 

 

Пример запроса: 
GET /api/files/6161863fd7e1f540e884b866 HTTP/1.1 

Accept: */* 

Cache-Control: no-cache 

Host: localhost:80 

Accept-Encoding: gzip, deflate, br 

Connection: keep-alive 
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Ответ: 
HTTP/1.1 200 OK 

Server: nginx/1.20.1 

Date: Sat, 09 Oct 2021 12:19:58 GMT 

Content-Type: application/hal+json 

Content-Length: 218 

Connection: keep-alive 

last-modified: Sat, 09 Oct 2021 12:08:31 GMT 

content-encoding: gzip 

vary: Accept-Encoding 

cache-control: no-cache, no-store, must-revalidate 

 

{ 

  "_links": { 

    "self": { 

      "href": "/files/6161863fd7e1f540e884b866" 

    }, 

    "curies": [ 

      { 

        "name": "file", 

        "href": "/files/file/rels/{rel}", 

        "templated": true 

      } 

    ], 

    "file:download": { 

      "href": "/files/6161863fd7e1f540e884b866/download" 

    }, 

    "file:delete": { 

      "href": "/files/6161863fd7e1f540e884b866", 

      "method": "DELETE" 

    }, 

    "edit": { 

      "href": "/files/6161863fd7e1f540e884b866", 

      "method": "PUT" 

    } 

  }, 

  "filename": "IMG_7383.PNG", 

  "contentType": "image/png" 

} 

 

6.4. Просмотр метаданных всех файлов 

Пример запроса: 
GET /api/files HTTP/1.1 

Accept: */* 

Cache-Control: no-cache 

Accept-Encoding: gzip, deflate, br 

Connection: keep-alive 

 

Ответ: 
HTTP/1.1 200 OK 

Server: nginx/1.20.1 
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Date: Sat, 09 Oct 2021 12:31:35 GMT 

Content-Type: application/hal+json 

Content-Length: 368 

Connection: keep-alive 

content-encoding: gzip 

vary: Accept-Encoding 

cache-control: no-cache, no-store, must-revalidate 

 

{ 

  "_links": { 

    "self": { 

      "href": "/files" 

    }, 

    "curies": [ 

      { 

        "name": "file", 

        "href": "/files/file/rels/{rel}", 

        "templated": true 

      } 

    ], 

    "file:upload": { 

      "href": "/files", 

      "method": "POST" 

    } 

  }, 

  "_embedded": { 

    "files": [ 

      { 

        "_links": { 

          "self": { 

            "href": "/files/61618b79999d31d7312a2a48" 

          }, 

          "curies": [ 

            { 

              "name": "file", 

              "href": "/files/file/rels/{rel}", 

              "templated": true 

            } 

          ], 

          "file:download": { 

            "href": "/files/61618b79999d31d7312a2a48/download" 

          }, 

          "file:delete": { 

            "href": "/files/61618b79999d31d7312a2a48", 

            "method": "DELETE" 

          }, 

          "edit": { 

            "href": "/files/61618b79999d31d7312a2a48", 

            "method": "PUT" 

          } 

        }, 

        "filename": "6004174637.jpg", 

        "contentType": "image/jpeg" 

      }, 
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      { 

        "_links": { 

          "self": { 

            "href": "/files/61618b79999d31d7312a2a47" 

          }, 

          "curies": [ 

            { 

              "name": "file", 

              "href": "/files/file/rels/{rel}", 

              "templated": true 

            } 

          ], 

          "file:download": { 

            "href": "/files/61618b79999d31d7312a2a47/download" 

          }, 

          "file:delete": { 

            "href": "/files/61618b79999d31d7312a2a47", 

            "method": "DELETE" 

          }, 

          "edit": { 

            "href": "/files/61618b79999d31d7312a2a47", 

            "method": "PUT" 

          } 

        }, 

        "filename": "IMG_7383.PNG", 

        "contentType": "image/png" 

      }, 

      { 

        "_links": { 

          "self": { 

            "href": "/files/61618ba2999d31d7312a2a8c" 

          }, 

          "curies": [ 

            { 

              "name": "file", 

              "href": "/files/file/rels/{rel}", 

              "templated": true 

            } 

          ], 

          "file:download": { 

            "href": "/files/61618ba2999d31d7312a2a8c/download" 

          }, 

          "file:delete": { 

            "href": "/files/61618ba2999d31d7312a2a8c", 

            "method": "DELETE" 

          }, 

          "edit": { 

            "href": "/files/61618ba2999d31d7312a2a8c", 

            "method": "PUT" 

          } 

        }, 

        "filename": "", 

        "contentType": "" 

      }, 
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      { 

        "_links": { 

          "self": { 

            "href": "/files/61618ba2999d31d7312a2a8b" 

          }, 

          "curies": [ 

            { 

              "name": "file", 

              "href": "/files/file/rels/{rel}", 

              "templated": true 

            } 

          ], 

          "file:download": { 

            "href": "/files/61618ba2999d31d7312a2a8b/download" 

          }, 

          "file:delete": { 

            "href": "/files/61618ba2999d31d7312a2a8b", 

            "method": "DELETE" 

          }, 

          "edit": { 

            "href": "/files/61618ba2999d31d7312a2a8b", 

            "method": "PUT" 

          } 

        }, 

        "filename": "synthwave.itermcolors", 

        "contentType": "application/octet-stream" 

      } 

    ] 

  } 

} 

 

6.5. Изменение метаданных 

Name Type Required in Description 

file_id string true path 

parameter 

id файла 

filename string true body обновленное имя файла 

contentType string true body обновленный content-type 

If-Unmodified-Since string true headers Время последнего изменения ресурса. 

Можно получить в header “Last-Modified” 

по адресу для получения метаданных 

 

Пример запроса 
PUT /api/files/61618ba2999d31d7312a2a8b HTTP/1.1 

If-Unmodified-Since: Sat, 09 Oct 2021 12:31:30 GMT 

Content-Type: application/json 

Accept: */* 

Cache-Control: no-cache 

Host: localhost:80 

Accept-Encoding: gzip, deflate, br 

Connection: keep-alive 

Content-Length: 90 
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{ 

  "filename": "vaporwave.itermcolors", 

  "contentType": "application/octet-stream" 

} 

 

Ответ: 
HTTP/1.1 204 No Content 

Server: nginx/1.20.1 

Date: Sat, 09 Oct 2021 12:40:36 GMT 

Connection: keep-alive 

cache-control: no-cache, no-store, must-revalidate 

 

6.6. Удаление файла 

Пример запроса: 
DELETE /api/files/61618ba2999d31d7312a2a8b HTTP/1.1 

Accept: */* 

Cache-Control: no-cache 

Accept-Encoding: gzip, deflate, br 

Connection: keep-alive 

Content-Length: 90 

 

Ответ: 
HTTP/1.1 204 No Content 

Server: nginx/1.20.1 

Date: Sat, 09 Oct 2021 12:42:48 GMT 

Connection: keep-alive 

cache-control: no-cache, no-store, must-revalidate 
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7. Настройка дерева структуры через CLI 

7.1. Описание структуры ответа 

Ссылка на спецификацию 

Для каждой link должен быть указан метод, если он отличен от GET. 

Таблица возможных значений в списке _links для модели node 

Name Required Description 

self False Получение узла 

curies False 

Список шаблонных uri на документацию модуля. На данный 

момент имеет лишь одну запись /pages/v0/node/rels/{rel} 

с именем node. Это означает, что поинтеры, приведенные в 

таблице ниже и у которых первой частью является node, 

указывают на данную curie. Вторая часть поинтера, в свою 

очередь, заменяет собою {rel}. 

node:create False Создание узла 

node:patch False 
Частичное обновление узла посредством указания 

инструкций, описанных принципами json-patch 

node:put False Замена узла новым 

node:parent True 
Получение родительского узла. То же самое, что и обычное 

получение node. Отсутствует у root 

node:children True Ссылка на детей узла (если таковые имеются) 

node:delete False Удаление узла 

 

Таблица возможных значений в списке _links для модели breadcrumbs 

self False Получение breadcrumbs 

breadcrumbs:tree False Построение дерева 

7.2. Описание модели node 

Name Type Required Description 

id string false 
id узла, генерируется автоматически, является UUID4. У root 

значением является “0” 

parent_id string true id родительского узла 

content JSON false 
Произвольные значения в формате key:value. Значением по 

умолчанию является пустой словарь 

name string true Имя узла 

type string true Тип узла 

7.2.1.  Создание node 
POST api/pages/v0/nodes/{id}/children 

Параметры приведены в таблице ниже: 

Name Type Required In Description 

name string true body Имя node 

type string true body Тип node 

content JSON false body Произвольные значения в формате key:value 

id string true 
path 

parameter 

id родителя, для которого создается дочерняя 

node 
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Пример запроса: 
POST api/pages/v0/nodes/0/children HTTP/1.1 

Content-Type: application/json  

Accept: */*  

Content-Length: 176 

 

{ 

  "name": "cool name", 

  "type": "cool type", 

  "content": {"nodes": "nodes", "cool": true} 

} 

 

Пример успешного ответа (id случаен): 
HTTP/1.1 201 Created 

date: Mon, 27 Aug 2021 09:31:39 GMT 

server: uvicorn 

content-length: 485 

content-type: application/hal+json 

 

{ 

    "_links": { 

        "self": { 

            "href": "/pages/v0/nodes/1bf3d56c-29c5-4821-bec5-9ce4b3c368da" 

        }, 

        "curies": [ 

            { 

                "name": "node", 

                "href": "/pages/v0/node/rels/{rel}", 

                "templated": true 

            } 

        ], 

        "node:create": { 

            "href": "/pages/v0/nodes/1bf3d56c-29c5-4821-bec5-

9ce4b3c368da/children", 

            "method": "POST" 

        }, 

        "node:patch": { 

            "href": "/pages/v0/nodes/1bf3d56c-29c5-4821-bec5-9ce4b3c368da", 

            "method": "PATCH" 

        }, 

        "node:put": { 

            "href": "/pages/v0/nodes/1bf3d56c-29c5-4821-bec5-9ce4b3c368da", 

            "method": "PUT" 

        }, 

        "node:delete": { 

            "href": "/pages/v0/nodes/1bf3d56c-29c5-4821-bec5-9ce4b3c368da", 

            "method": "DELETE" 

        }, 

        "node:parent": { 

            "href": "/pages/v0/nodes/0" 

        }, 

        "node:tree-from-root": { 
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            "href": "/pages/v0/nodes/1bf3d56c-29c5-4821-bec5-9ce4b3c368da/tree-

from-root" 

        } 

    }, 

    "name": "cool name", 

    "type": "cool type", 

    "content": { 

        "nodes": "nodes", 

        "cool": true 

    } 

} 

 

7.2.2.  Получение node 
GET api/pages/v0/nodes/{id} 

Name Type Required In Description 

embedded string false 
query 

parameter 

Возможные значения: children (получение 

коллекции детей) 

fields string false 
query 

parameter 

Выборочное получение полей. По умолчанию 

для запрошенного узла в выдачу включаются 

все поля. Для children — name, content 

id string true 
path 

parameter 
id узла, который необходимо получить 

 

Пример получения node: 
GET api/pages/v0/nodes/0 HTTP/1.1 

Accept: */* 

Accept-Encoding: gzip, deflate, br 

Connection: keep-alive 

 

Пример успешного ответа: 
HTTP/1.1 200 OK 

date: Mon, 27 Aug 2021 09:40:23 GMT 

server: uvicorn 

content-length: 319 

content-type: application/hal+json 

last-modified: Mon, 27 aug 2021 09:23:15 GMT 

{ 

    "_links": { 

        "self": { 

            "href": "/pages/v0/nodes/0" 

        }, 

        "curies": [ 

            { 

                "name": "node", 

                "href": "/pages/v0/node/rels/{rel}", 

                "templated": true 

            } 

        ], 

        "node:create": { 

            "href": "/pages/v0/nodes/0/children", 

            "method": "POST" 
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        }, 

        "node:patch": { 

            "href": "/pages/v0/nodes/0", 

            "method": "PATCH" 

        }, 

        "node:put": { 

            "href": "/pages/v0/nodes/0", 

            "method": "PUT" 

        }, 

        "node:delete": { 

            "href": "/pages/v0/nodes/0", 

            "method": "DELETE" 

        }, 

        "node:tree-from-root": { 

            "href": "/pages/v0/nodes/0/tree-from-root" 

        } 

    }, 

    "name": "Root", 

    "type": "root", 

    "content": {} 

} 

 

Пример получения node, включая коллекцию из детей: 
GET api/pages/v0/nodes/0?embedded=children HTTP/1.1 

User-Agent: PostmanRuntime/7.28.2 

Accept: */* 

Accept-Encoding: gzip, deflate, br 

Connection: keep-alive 

 

Пример успешного ответа: 
HTTP/1.1 200 OK 

date: Mon, 27 aug 2021 09:45:16 GMT 

server: uvicorn 

content-length: 789 

content-type: application/hal+json 

last-modified: Mon, 27 aug 2021 09:45:17 GMT 

 

{ 

    "_embedded": { 

        "child": [ 

            { 

                "_links": { 

                    "self": { 

                        "href": "/pages/v0/nodes/e0cfbf39-cd09-4a0b-bb94-

bb0c75965fe5" 

                    }, 

                    "curies": [ 

                        { 

                            "name": "node", 

                            "href": "/pages/v0/node/rels/{rel}", 

                            "templated": true 

                        } 

                    ], 
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                    "node:create": { 

                        "href": "/pages/v0/nodes/e0cfbf39-cd09-4a0b-bb94-

bb0c75965fe5/children", 

                        "method": "POST" 

                    }, 

                    "node:patch": { 

                        "href": "/pages/v0/nodes/e0cfbf39-cd09-4a0b-bb94-

bb0c75965fe5", 

                        "method": "PATCH" 

                    }, 

                    "node:put": { 

                        "href": "/pages/v0/nodes/e0cfbf39-cd09-4a0b-bb94-

bb0c75965fe5", 

                        "method": "PUT" 

                    }, 

                    "node:delete": { 

                        "href": "/pages/v0/nodes/e0cfbf39-cd09-4a0b-bb94-

bb0c75965fe5", 

                        "method": "DELETE" 

                    }, 

                    "node:parent": { 

                        "href": "/pages/v0/nodes/0" 

                    }, 

                    "node:tree-from-root": { 

                        "href": "/pages/v0/nodes/e0cfbf39-cd09-4a0b-bb94-

bb0c75965fe5/tree-from-root" 

                    } 

                }, 

                "name": "cool name", 

                "type": "cool type" 

            } 

        ] 

    }, 

    "_links": { 

        "self": { 

            "href": "/pages/v0/nodes/0" 

        }, 

        "curies": [ 

            { 

                "name": "node", 

                "href": "/pages/v0/node/rels/{rel}", 

                "templated": true 

            } 

        ], 

        "node:create": { 

            "href": "/pages/v0/nodes/0/children", 

            "method": "POST" 

        }, 

        "node:patch": { 

            "href": "/pages/v0/nodes/0", 

            "method": "PATCH" 

        }, 

        "node:put": { 

            "href": "/pages/v0/nodes/0", 
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            "method": "PUT" 

        }, 

        "node:delete": { 

            "href": "/pages/v0/nodes/0", 

            "method": "DELETE" 

        }, 

        "node:children": { 

            "href": "/pages/v0/nodes/0/children" 

        }, 

        "node:tree-from-root": { 

            "href": "/pages/v0/nodes/0/tree-from-root" 

        } 

    }, 

    "name": "Root", 

    "type": "root", 

    "content": {} 

} 

 

Пример получения node, включая коллекцию детей и указание произвольных 

полей 

Запрос: 
GET /pages/v0/nodes/0?embedded=children&fields=name&fields=content HTTP/1.1 

Accept: */* 

Accept-Encoding: gzip, deflate, br 

Connection: keep-alive 

 

Ответ: 
HTTP/1.1 200 OK 

date: Tue, 28 Sep 2021 08:23:17 GMT 

server: uvicorn 

content-length: 479 

content-type: application/hal+json 

last-modified: Tue, 28 Sep 2021 08:23:17 GMT 

content-encoding: gzip 

vary: Accept-Encoding 

cache-control: no-cache, no-store, must-revalidate 

 

{ 

  "_embedded":{ 

    "child":[ 

      { 

        "_links":{ 

          "self":{ 

            "href":"/pages/v0/nodes/f0d0787a-c98f-4335-b630-b2a323c6c327" 

          }, 

          "curies":[ 

            { 

              "name":"node", 

              "href":"/pages/v0/node/rels/{rel}", 

              "templated":true 

            } 

          ], 

          "node:create":{ 
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            "href":"/pages/v0/nodes/f0d0787a-c98f-4335-b630-b2a323c6c327/children", 

            "method":"POST" 

          }, 

          "node:patch":{ 

            "href":"/pages/v0/nodes/f0d0787a-c98f-4335-b630-b2a323c6c327", 

            "method":"PATCH" 

          }, 

          "node:put":{ 

            "href":"/pages/v0/nodes/f0d0787a-c98f-4335-b630-b2a323c6c327", 

            "method":"PUT" 

          }, 

          "node:delete":{ 

            "href":"/pages/v0/nodes/f0d0787a-c98f-4335-b630-b2a323c6c327", 

            "method":"DELETE" 

          }, 

          "node:parent":{ 

            "href":"/pages/v0/nodes/0" 

          }, 

          "node:breadcrumbs":{ 

            "href":"/pages/v0/nodes/f0d0787a-c98f-4335-b630-

b2a323c6c327/breadcrumbs" 

          } 

        }, 

        "name":"some name", 

        "content":{} 

      }, 

      { 

        "_links":{ 

          "self":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c" 

          }, 

          "curies":[ 

            { 

              "name":"node", 

              "href":"/pages/v0/node/rels/{rel}", 

              "templated":true 

            } 

          ], 

          "node:create":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c/children", 

            "method":"POST" 

          }, 

          "node:patch":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c", 

            "method":"PATCH" 

          }, 

          "node:put":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c", 

            "method":"PUT" 

          }, 

          "node:delete":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c", 

            "method":"DELETE" 

          }, 
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          "node:parent":{ 

            "href":"/pages/v0/nodes/0" 

          }, 

          "node:breadcrumbs":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-

1555e769cc2c/breadcrumbs" 

          } 

        }, 

        "name":"some name", 

        "content":{} 

      } 

    ] 

  }, 

  "_links":{ 

    "self":{ 

      "href":"/pages/v0/nodes/0" 

    }, 

    "curies":[ 

      { 

        "name":"node", 

        "href":"/pages/v0/node/rels/{rel}", 

        "templated":true 

      } 

    ], 

    "node:create":{ 

      "href":"/pages/v0/nodes/0/children", 

      "method":"POST" 

    }, 

    "node:patch":{ 

      "href":"/pages/v0/nodes/0", 

      "method":"PATCH" 

    }, 

    "node:put":{ 

      "href":"/pages/v0/nodes/0", 

      "method":"PUT" 

    }, 

    "node:delete":{ 

      "href":"/pages/v0/nodes/0", 

      "method":"DELETE" 

    }, 

    "node:children":{ 

      "href":"/pages/v0/nodes/0/children" 

    }, 

    "node:breadcrumbs":{ 

      "href":"/pages/v0/nodes/0/breadcrumbs" 

    } 

  }, 

  "name":"Root", 

  "content":{} 

} 
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7.2.3.  Удаление node 
DELETE api/pages/v0/nodes/{id} 

Удаление node и всех ее детей, детей их детей и т.д. 

Name Type Required In Description 

id string true path parameter id узла, который необходимо удалить 

 

В случае успешного удаления возвращается 204 код ответа с пустым response body. 

Пример запроса: 
DELETE api/pages/v0/nodes/790c0407-5161-41d6-ae89-26c7fbd05ce7 HTTP/1.1 

Accept: */* 

Accept-Encoding: gzip, deflate, br 

Connection: keep-alive 

 

 

Пример успешного ответа: 
HTTP/1.1 204 No Content 

date: Mon, 27 aug 2021 09:48:41 GMT 

server: uvicorn 

 

7.2.4.  Обновление node 
PATCH api/pages/v0/nodes/{id} 

Параметры приведены в таблице ниже: 

Name Type Required In Description 

instructions 
JSON 

array 
true body 

Список инструкций, сформированных по 

принципам json-patch 

id string true 
path 

parameter 
id узла, который необходимо обновить 

If-Unmodified-Since string true header 

Необходимый для успешного обновления 

узла header, передающийся клиентом для 

сверки актуальности состояния 

запрашиваемого объекта 
 

Для успешного обновления необходимо передать header If-Unmodified-Since 

со значением, полученным в header Last-Modified по адресу 

api/pages/v0/nodes/{id}. В случае если переданное значение окажется устаревшим, 

в ответ будет получен 412 код, и обновления не произойдет. 

Пример запроса: 
PATCH api/pages/v0/nodes/0d571258-17ae-4b22-b26a-2f60f7bdbc58 HTTP/1.1 

If-Unmodified-Since: Mon, 27 aug 2021 09:52:15 GMT 

Content-Type: application/json 

Accept: */* 

 

[ 

    { 

        "op": "add", 
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        "path": "/content/pos_x", 

        "values": 15 

    }, 

        { 

        "op": "replace", 

        "path": "/name", 

        "values": "New name"    }, 

    { 

        "op": "replace", 

        "path": "/type", 

        "values": "New type" 

    }, 

        { 

        "op": "delete", 

        "path": "/content/old-positon" 

    } 

] 

 

Пример успешного ответа: 
HTTP/1.1 204 No Content 

date: Mon, 27 aug 2021 09:54:20 GMT 

      server: uvicorn 

7.2.5.  Замена node 
PUT api/pages/v0/nodes/{id} 

Параметры приведены в таблице ниже: 

Name Type Required In Description 

name string true body Имя node 

type string true body Тип node 

content JSON true body Произвольные значения в формате key:value 

id string true 
path 

parameter 
id узла, который необходимо обновить 

If-Unmodified-Since string true header 

Необходимый для успешного обновления узла 

header, передающийся клиентом для сверки 

актуальности состояния запрашиваемого 

объекта 

Для успешного обновления необходимо передать в хэдере If-Unmodified-

Since значение, полученное в хэдере Last-Modified по адресу 

api/pages/v0/nodes/{id}. В случае если переданное значение окажется устаревшим, 

в ответ будет получен 412 код, и обновления не произойдет. 

Пример запроса: 
PUT api/pages/v0/nodes/0d571258-17ae-4b22-b26a-2f60f7bdbc58 HTTP/1.1 

If-Unmodified-Since: Mon, 27 aug 2021 09:52:15 GMT 

Content-Type: application/json 

Accept: */* 

Content-Length: 176 

 

{ 

    "name": "updated name", 

    "type": "updated type", 

    "content": { 
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        "pos_1": "updated pos_1", 

        "pos_2": "updated pos_2", 

        "absolute": false 

    } 

} 

 

Пример успешного ответа: 
HTTP/1.1 204 No Content 

date: Mon, 27 aug 2021 09:54:20 GMT 

server: uvicorn 

 

7.2.6.  Получение children 
GET api/pages/v0/nodes/{id}/children 

Name Type Required In Description 

id string True 
path 

parameter 
id узла, детей которого необходимо получить 

fields string False 
query 

parameter 

Выборочное получение полей По умолчанию у 

каждого узла в выдаче присутствует name, content 

 

Пример запроса: 
GET /pages/v0/nodes/0/children HTTP/1.1 

Content-Type: application/json 

Accept: */* 

Accept-Encoding: gzip, deflate, br 

Connection: keep-alive 

 

Пример ответа: 
HTTP/1.1 200 OK 

date: Mon, 27 aug 2021 10:12:44 GMT 

server: uvicorn 

content-length: 971 

content-type: application/hal+json 

 

{ 

    "_embedded": { 

        "child": [ 

            { 

                "_links": { 

                    "self": { 

                        "href": "/pages/v0/nodes/e0cfbf39-cd09-4a0b-bb94-bb0c75965fe5" 

                    }, 

                    "curies": [ 

                        { 

                            "name": "node", 

                            "href": "/pages/v0/node/rels/{rel}", 

                            "templated": true 

                        } 

                    ], 

                    "node:create": { 

                        "href": "/pages/v0/nodes/e0cfbf39-cd09-4a0b-bb94-bb0c75965fe5/children", 

                        "method": "POST" 

                    }, 

                    "node:patch": { 

                        "href": "/pages/v0/nodes/e0cfbf39-cd09-4a0b-bb94-bb0c75965fe5", 

                        "method": "PATCH" 

                    }, 

                    "node:put": { 
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                        "href": "/pages/v0/nodes/e0cfbf39-cd09-4a0b-bb94-bb0c75965fe5", 

                        "method": "PUT" 

                    }, 

                    "node:delete": { 

                        "href": "/pages/v0/nodes/e0cfbf39-cd09-4a0b-bb94-bb0c75965fe5", 

                        "method": "DELETE" 

                    }, 

                    "node:parent": { 

                        "href": "/pages/v0/nodes/0" 

                    }, 

                    "node:tree-from-root": { 

                        "href": "/pages/v0/nodes/e0cfbf39-cd09-4a0b-bb94-bb0c75965fe5/tree-from-root" 

                    } 

                }, 

                "name": "cool name", 

                "type": "cool type" 

            }, 

            { 

                "_links": { 

                    "self": { 

                        "href": "/pages/v0/nodes/0457c0c5-ae96-4210-b7e4-af158052f236" 

                    }, 

                    "curies": [ 

                        { 

                            "name": "node", 

                            "href": "/pages/v0/node/rels/{rel}", 

                            "templated": true 

                        } 

                    ], 

                    "node:create": { 

                        "href": "/pages/v0/nodes/0457c0c5-ae96-4210-b7e4-af158052f236/children", 

                        "method": "POST" 

                    }, 

                    "node:patch": { 

                        "href": "/pages/v0/nodes/0457c0c5-ae96-4210-b7e4-af158052f236", 

                        "method": "PATCH" 

                    }, 

                    "node:put": { 

                        "href": "/pages/v0/nodes/0457c0c5-ae96-4210-b7e4-af158052f236", 

                        "method": "PUT" 

                    }, 

                    "node:delete": { 

                        "href": "/pages/v0/nodes/0457c0c5-ae96-4210-b7e4-af158052f236", 

                        "method": "DELETE" 

                    }, 

                    "node:parent": { 

                        "href": "/pages/v0/nodes/0" 

                    }, 

                    "node:tree-from-root": { 

                        "href": "/pages/v0/nodes/0457c0c5-ae96-4210-b7e4-af158052f236/tree-from-root" 

                    } 

                }, 

                "name": "name", 

                "type": "type" 

            } 

        ] 

    }, 

    "_links": { 

        "self": { 

            "href": "/pages/v0/nodes/0/children" 

        } 

    } 

} 
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Пример запроса с включением content для детей: 
GET /pages/v0/nodes/0/children?fields=name,content HTTP/1.1 

Content-Type: application/json 

Accept: */* 

Accept-Encoding: gzip, deflate, br 

      Connection: keep-alive 

 

Пример ответа: 
HTTP/1.1 200 OK 

date: Mon, 27 aug 2021 10:10:44 GMT 

server: uvicorn 

content-length: 971 

content-type: application/hal+json 

 

{ 

    "_embedded": { 

        "child": [ 

            { 

                "_links": { 

                    "self": { 

                        "href": "/pages/v0/nodes/e0cfbf39-cd09-4a0b-bb94-bb0c75965fe5" 

                    }, 

                    "curies": [ 

                        { 

                            "name": "node", 

                            "href": "/pages/v0/node/rels/{rel}", 

                            "templated": true 

                        } 

                    ], 

                    "node:create": { 

                        "href": "/pages/v0/nodes/e0cfbf39-cd09-4a0b-bb94-bb0c75965fe5/children", 

                        "method": "POST" 

                    }, 

                    "node:patch": { 

                        "href": "/pages/v0/nodes/e0cfbf39-cd09-4a0b-bb94-bb0c75965fe5", 

                        "method": "PATCH" 

                    }, 

                    "node:put": { 

                        "href": "/pages/v0/nodes/e0cfbf39-cd09-4a0b-bb94-bb0c75965fe5", 

                        "method": "PUT" 

                    }, 

                    "node:delete": { 

                        "href": "/pages/v0/nodes/e0cfbf39-cd09-4a0b-bb94-bb0c75965fe5", 

                        "method": "DELETE" 

                    }, 

                    "node:parent": { 

                        "href": "/pages/v0/nodes/0" 

                    }, 

                    "node:tree-from-root": { 

                        "href": "/pages/v0/nodes/e0cfbf39-cd09-4a0b-bb94-bb0c75965fe5/tree-from-root" 

                    } 

                }, 

                "name": "cool name", 

                "content": { 

                    "nodes": "nodes", 

                    "cool": true 

                } 

            }, 

            { 

                "_links": { 

                    "self": { 

                        "href": "/pages/v0/nodes/0457c0c5-ae96-4210-b7e4-af158052f236" 

                    }, 

                    "curies": [ 
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                        { 

                            "name": "node", 

                            "href": "/pages/v0/node/rels/{rel}", 

                            "templated": true 

                        } 

                    ], 

                    "node:create": { 

                        "href": "/pages/v0/nodes/0457c0c5-ae96-4210-b7e4-af158052f236/children", 

                        "method": "POST" 

                    }, 

                    "node:patch": { 

                        "href": "/pages/v0/nodes/0457c0c5-ae96-4210-b7e4-af158052f236", 

                        "method": "PATCH" 

                    }, 

                    "node:put": { 

                        "href": "/pages/v0/nodes/0457c0c5-ae96-4210-b7e4-af158052f236", 

                        "method": "PUT" 

                    }, 

                    "node:delete": { 

                        "href": "/pages/v0/nodes/0457c0c5-ae96-4210-b7e4-af158052f236", 

                        "method": "DELETE" 

                    }, 

                    "node:parent": { 

                        "href": "/pages/v0/nodes/0" 

                    }, 

                    "node:tree-from-root": { 

                        "href": "/pages/v0/nodes/0457c0c5-ae96-4210-b7e4-af158052f236/tree-from-root" 

                    } 

                }, 

                "name": "name", 

                "content": { 

                    "emb": "content", 

                    "cool": true 

                } 

            } 

        ] 

    }, 

    "_links": { 

        "self": { 

            "href": "/pages/v0/nodes/0/children" 

        } 

    } 

} 

 

7.3. Breadcrumbs 

Получение иерархии предков от запрошенного узла до корня, которую можно 

использовать для построения дерева. 

7.3.1.  Получение breadcrumbs 
GET api/pages/v0/nodes/{id}/breadcrumbs 

Name Type Required In Description 

id string True path parameter id узла, от которого необходимо построить дерево 

 

Пример запроса: 
GET /pages/v0/nodes/81289f27-30c8-4ce1-90cd-7b2fa3e0c61b/breadcrumbs HTTP/1.1 

Content-Type: application/json 

Accept: */* 

Accept-Encoding: gzip, deflate, br 

Connection: keep-alive 
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Пример ответа: 
HTTP/1.1 200 OK 

date: Tue, 28 Sep 2021 08:49:26 GMT 

server: uvicorn 

content-length: 507 

content-type: application/hal+json 

content-encoding: gzip 

vary: Accept-Encoding 

cache-control: no-cache, no-store, must-revalidate 

 

{ 

  "_embedded":{ 

    "ancestor":[ 

      { 

        "_links":{ 

          "self":{ 

            "href":"/pages/v0/nodes/81289f27-30c8-4ce1-90cd-7b2fa3e0c61b" 

          }, 

          "curies":[ 

            { 

              "name":"node", 

              "href":"/pages/v0/node/rels/{rel}", 

              "templated":true 

            } 

          ], 

          "node:create":{ 

            "href":"/pages/v0/nodes/81289f27-30c8-4ce1-90cd-7b2fa3e0c61b/children", 

            "method":"POST" 

          }, 

          "node:patch":{ 

            "href":"/pages/v0/nodes/81289f27-30c8-4ce1-90cd-7b2fa3e0c61b", 

            "method":"PATCH" 

          }, 

          "node:put":{ 

            "href":"/pages/v0/nodes/81289f27-30c8-4ce1-90cd-7b2fa3e0c61b", 

            "method":"PUT" 

          }, 

          "node:delete":{ 

            "href":"/pages/v0/nodes/81289f27-30c8-4ce1-90cd-7b2fa3e0c61b", 

            "method":"DELETE" 

          }, 

          "node:parent":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c" 

          }, 

          "node:breadcrumbs":{ 

            "href":"/pages/v0/nodes/81289f27-30c8-4ce1-90cd-7b2fa3e0c61b/breadcrumbs" 

          } 

        }, 

        "name":"some name", 

        "type":"some type" 

      }, 

      { 

        "_links":{ 

          "self":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c" 

          }, 

          "curies":[ 

            { 

              "name":"node", 
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              "href":"/pages/v0/node/rels/{rel}", 

              "templated":true 

            } 

          ], 

          "node:create":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c/children", 

            "method":"POST" 

          }, 

          "node:patch":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c", 

            "method":"PATCH" 

          }, 

          "node:put":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c", 

            "method":"PUT" 

          }, 

          "node:delete":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c", 

            "method":"DELETE" 

          }, 

          "node:parent":{ 

            "href":"/pages/v0/nodes/0" 

          }, 

          "node:children":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c/children" 

          }, 

          "node:breadcrumbs":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c/breadcrumbs" 

          } 

        }, 

        "name":"some name", 

        "type":"some type" 

      }, 

      { 

        "_links":{ 

          "self":{ 

            "href":"/pages/v0/nodes/0" 

          }, 

          "curies":[ 

            { 

              "name":"node", 

              "href":"/pages/v0/node/rels/{rel}", 

              "templated":true 

            } 

          ], 

          "node:create":{ 

            "href":"/pages/v0/nodes/0/children", 

            "method":"POST" 

          }, 

          "node:patch":{ 

            "href":"/pages/v0/nodes/0", 

            "method":"PATCH" 

          }, 

          "node:put":{ 

            "href":"/pages/v0/nodes/0", 

            "method":"PUT" 

          }, 

          "node:delete":{ 

            "href":"/pages/v0/nodes/0", 
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            "method":"DELETE" 

          }, 

          "node:children":{ 

            "href":"/pages/v0/nodes/0/children" 

          }, 

          "node:breadcrumbs":{ 

            "href":"/pages/v0/nodes/0/breadcrumbs" 

          } 

        }, 

        "name":"Root", 

        "type":"root" 

      } 

    ] 

  }, 

  "_links":{ 

    "self":{ 

      "href":"/pages/v0/nodes/81289f27-30c8-4ce1-90cd-7b2fa3e0c61b/breadcrumbs" 

    }, 

    "curies":[ 

      { 

        "name":"breadcrumbs", 

        "href":"/pages/v0/breadcrumbs/rels/{rel}", 

        "templated":true 

      } 

    ], 

    "breadcrumbs:tree":{ 

      "href":"/pages/v0/nodes/tree?ancestor=81289f27-30c8-4ce1-90cd-

7b2fa3e0c61b&ancestor=23b4034a-d5c4-42d7-a6e5-1555e769cc2c&ancestor=0" 

    } 

  } 

} 

 

7.3.2.  Построение дерева 
GET api/pages/v0/nodes/tree 

Построение дерева по переданной иерархии предков. 

Параметры приведены в таблице ниже: 

Name Type Required In Description 

ancestor string true 
query 

parameter 

Перечень id узлов, определяющий иерархию 

предков, по которой REST будет строить дерево. 

Перечисление идет «снизу-вверх». Каждый id 

указывается отдельным параметром ancestor 

fields string false 
query 

parameter 

Выборочное получение полей По умолчанию name, 

content 

 

Пример запроса: 
GET /pages/v0/nodes/tree?ancestor=81289f27-30c8-4ce1-90cd-7b2fa3e0c61b&ancestor=23b4034a-

d5c4-42d7-a6e5-1555e769cc2c&ancestor=0 HTTP/1.1 

Accept: */* 

Accept-Encoding: gzip, deflate, br 

Connection: keep-alive 

 

Пример ответа: 
HTTP/1.1 200 OK 

date: Tue, 28 Sep 2021 08:55:42 GMT 
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server: uvicorn 

content-length: 638 

content-type: application/hal+json 

content-encoding: gzip 

vary: Accept-Encoding 

cache-control: no-cache, no-store, must-revalidate 

 

 

{ 

  "_embedded":{ 

    "child":[ 

      { 

        "_links":{ 

          "self":{ 

            "href":"/pages/v0/nodes/f0d0787a-c98f-4335-b630-b2a323c6c327" 

          }, 

          "curies":[ 

            { 

              "name":"node", 

              "href":"/pages/v0/node/rels/{rel}", 

              "templated":true 

            } 

          ], 

          "node:create":{ 

            "href":"/pages/v0/nodes/f0d0787a-c98f-4335-b630-b2a323c6c327/children", 

            "method":"POST" 

          }, 

          "node:patch":{ 

            "href":"/pages/v0/nodes/f0d0787a-c98f-4335-b630-b2a323c6c327", 

            "method":"PATCH" 

          }, 

          "node:put":{ 

            "href":"/pages/v0/nodes/f0d0787a-c98f-4335-b630-b2a323c6c327", 

            "method":"PUT" 

          }, 

          "node:delete":{ 

            "href":"/pages/v0/nodes/f0d0787a-c98f-4335-b630-b2a323c6c327", 

            "method":"DELETE" 

          }, 

          "node:parent":{ 

            "href":"/pages/v0/nodes/0" 

          }, 

          "node:breadcrumbs":{ 

            "href":"/pages/v0/nodes/f0d0787a-c98f-4335-b630-b2a323c6c327/breadcrumbs" 

          } 

        }, 

        "name":"some name", 

        "type":"some type" 

      }, 

      { 

        "_embedded":{ 

          "child":[ 

            { 

              "_links":{ 

                "self":{ 

                  "href":"/pages/v0/nodes/81289f27-30c8-4ce1-90cd-7b2fa3e0c61b" 

                }, 

                "curies":[ 

                  { 
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                    "name":"node", 

                    "href":"/pages/v0/node/rels/{rel}", 

                    "templated":true 

                  } 

                ], 

                "node:create":{ 

                  "href":"/pages/v0/nodes/81289f27-30c8-4ce1-90cd-7b2fa3e0c61b/children", 

                  "method":"POST" 

                }, 

                "node:patch":{ 

                  "href":"/pages/v0/nodes/81289f27-30c8-4ce1-90cd-7b2fa3e0c61b", 

                  "method":"PATCH" 

                }, 

                "node:put":{ 

                  "href":"/pages/v0/nodes/81289f27-30c8-4ce1-90cd-7b2fa3e0c61b", 

                  "method":"PUT" 

                }, 

                "node:delete":{ 

                  "href":"/pages/v0/nodes/81289f27-30c8-4ce1-90cd-7b2fa3e0c61b", 

                  "method":"DELETE" 

                }, 

                "node:parent":{ 

                  "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c" 

                }, 

                "node:breadcrumbs":{ 

                  "href":"/pages/v0/nodes/81289f27-30c8-4ce1-90cd-7b2fa3e0c61b/breadcrumbs" 

                } 

              }, 

              "name":"some name", 

              "type":"some type" 

            } 

          ] 

        }, 

        "_links":{ 

          "self":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c" 

          }, 

          "curies":[ 

            { 

              "name":"node", 

              "href":"/pages/v0/node/rels/{rel}", 

              "templated":true 

            } 

          ], 

          "node:create":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c/children", 

            "method":"POST" 

          }, 

          "node:patch":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c", 

            "method":"PATCH" 

          }, 

          "node:put":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c", 

            "method":"PUT" 

          }, 

          "node:delete":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c", 

            "method":"DELETE" 
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          }, 

          "node:parent":{ 

            "href":"/pages/v0/nodes/0" 

          }, 

          "node:children":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c/children" 

          }, 

          "node:breadcrumbs":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c/breadcrumbs" 

          } 

        }, 

        "name":"some name", 

        "type":"some type" 

      } 

    ] 

  }, 

  "_links":{ 

    "self":{ 

      "href":"/pages/v0/nodes/0" 

    }, 

    "curies":[ 

      { 

        "name":"node", 

        "href":"/pages/v0/node/rels/{rel}", 

        "templated":true 

      } 

    ], 

    "node:create":{ 

      "href":"/pages/v0/nodes/0/children", 

      "method":"POST" 

    }, 

    "node:patch":{ 

      "href":"/pages/v0/nodes/0", 

      "method":"PATCH" 

    }, 

    "node:put":{ 

      "href":"/pages/v0/nodes/0", 

      "method":"PUT" 

    }, 

    "node:delete":{ 

      "href":"/pages/v0/nodes/0", 

      "method":"DELETE" 

    }, 

    "node:children":{ 

      "href":"/pages/v0/nodes/0/children" 

    }, 

    "node:breadcrumbs":{ 

      "href":"/pages/v0/nodes/0/breadcrumbs" 

    } 

  }, 

  "name":"Root", 

  "type":"root" 

} 

 

Пример запроса с произвольными fields: 
GET /pages/v0/nodes/tree?ancestor=81289f27-30c8-4ce1-90cd-7b2fa3e0c61b&ancestor=23b4034a-

d5c4-42d7-a6e5-1555e769cc2c&ancestor=0&fields=content&fields=type HTTP/1.1 

Accept: */* 

Accept-Encoding: gzip, deflate, br 
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Connection: keep-alive 

 

 

Ответ: 
HTTP/1.1 200 OK 

date: Tue, 28 Sep 2021 09:17:55 GMT 

server: uvicorn 

content-length: 640 

content-type: application/hal+json 

content-encoding: gzip 

vary: Accept-Encoding 

cache-control: no-cache, no-store, must-revalidate 

 

{ 

  "_embedded":{ 

    "child":[ 

      { 

        "_links":{ 

          "self":{ 

            "href":"/pages/v0/nodes/f0d0787a-c98f-4335-b630-b2a323c6c327" 

          }, 

          "curies":[ 

            { 

              "name":"node", 

              "href":"/pages/v0/node/rels/{rel}", 

              "templated":true 

            } 

          ], 

          "node:create":{ 

            "href":"/pages/v0/nodes/f0d0787a-c98f-4335-b630-b2a323c6c327/children", 

            "method":"POST" 

          }, 

          "node:patch":{ 

            "href":"/pages/v0/nodes/f0d0787a-c98f-4335-b630-b2a323c6c327", 

            "method":"PATCH" 

          }, 

          "node:put":{ 

            "href":"/pages/v0/nodes/f0d0787a-c98f-4335-b630-b2a323c6c327", 

            "method":"PUT" 

          }, 

          "node:delete":{ 

            "href":"/pages/v0/nodes/f0d0787a-c98f-4335-b630-b2a323c6c327", 

            "method":"DELETE" 

          }, 

          "node:parent":{ 

            "href":"/pages/v0/nodes/0" 

          }, 

          "node:breadcrumbs":{ 

            "href":"/pages/v0/nodes/f0d0787a-c98f-4335-b630-b2a323c6c327/breadcrumbs" 

          } 

        }, 

        "type":"some type", 

        "content":{} 

      }, 

      { 

        "_embedded":{ 

          "child":[ 

            { 

              "_links":{ 
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                "self":{ 

                  "href":"/pages/v0/nodes/81289f27-30c8-4ce1-90cd-7b2fa3e0c61b" 

                }, 

                "curies":[ 

                  { 

                    "name":"node", 

                    "href":"/pages/v0/node/rels/{rel}", 

                    "templated":true 

                  } 

                ], 

                "node:create":{ 

                  "href":"/pages/v0/nodes/81289f27-30c8-4ce1-90cd-7b2fa3e0c61b/children", 

                  "method":"POST" 

                }, 

                "node:patch":{ 

                  "href":"/pages/v0/nodes/81289f27-30c8-4ce1-90cd-7b2fa3e0c61b", 

                  "method":"PATCH" 

                }, 

                "node:put":{ 

                  "href":"/pages/v0/nodes/81289f27-30c8-4ce1-90cd-7b2fa3e0c61b", 

                  "method":"PUT" 

                }, 

                "node:delete":{ 

                  "href":"/pages/v0/nodes/81289f27-30c8-4ce1-90cd-7b2fa3e0c61b", 

                  "method":"DELETE" 

                }, 

                "node:parent":{ 

                  "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c" 

                }, 

                "node:breadcrumbs":{ 

                  "href":"/pages/v0/nodes/81289f27-30c8-4ce1-90cd-7b2fa3e0c61b/breadcrumbs" 

                } 

              }, 

              "type":"some type", 

              "content":{} 

            } 

          ] 

        }, 

        "_links":{ 

          "self":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c" 

          }, 

          "curies":[ 

            { 

              "name":"node", 

              "href":"/pages/v0/node/rels/{rel}", 

              "templated":true 

            } 

          ], 

          "node:create":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c/children", 

            "method":"POST" 

          }, 

          "node:patch":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c", 

            "method":"PATCH" 

          }, 

          "node:put":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c", 
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            "method":"PUT" 

          }, 

          "node:delete":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c", 

            "method":"DELETE" 

          }, 

          "node:parent":{ 

            "href":"/pages/v0/nodes/0" 

          }, 

          "node:children":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c/children" 

          }, 

          "node:breadcrumbs":{ 

            "href":"/pages/v0/nodes/23b4034a-d5c4-42d7-a6e5-1555e769cc2c/breadcrumbs" 

          } 

        }, 

        "type":"some type", 

        "content":{} 

      } 

    ] 

  }, 

  "_links":{ 

    "self":{ 

      "href":"/pages/v0/nodes/0" 

    }, 

    "curies":[ 

      { 

        "name":"node", 

        "href":"/pages/v0/node/rels/{rel}", 

        "templated":true 

      } 

    ], 

    "node:create":{ 

      "href":"/pages/v0/nodes/0/children", 

      "method":"POST" 

    }, 

    "node:patch":{ 

      "href":"/pages/v0/nodes/0", 

      "method":"PATCH" 

    }, 

    "node:put":{ 

      "href":"/pages/v0/nodes/0", 

      "method":"PUT" 

    }, 

    "node:delete":{ 

      "href":"/pages/v0/nodes/0", 

      "method":"DELETE" 

    }, 

    "node:children":{ 

      "href":"/pages/v0/nodes/0/children" 

    }, 

    "node:breadcrumbs":{ 

      "href":"/pages/v0/nodes/0/breadcrumbs" 

    } 

  }, 

  "type":"root", 

  "content":{} 

} 

http://www.software-kit.ru/


 

85 

www.software-kit.ru 

7.4. Получение произвольных полей 

В query parameters для некоторых url можно передать параметр fields, содержащий в 

себе название поля (полей), которые необходимо включить в выдачу. Имена могут быть 

переданы либо в одном параметре fields через запятую: ?fields=name,type,content, 

либо множеством параметров fields: 
?fields=name&fields=content&fields=type. 
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8. Вызовы REST API через контейнеры Docker 

8.1. Определение network 

При запущенном e2d-compose автоматически создается docker network, внутри 

которой изолированы сервисы Платформы. Обычно она называется e2d-

compose_default, в конкретном случае может требовать уточнения. 

Уточняется командой docker network ls, результат выглядит следующим 

образом: 
NETWORK ID     NAME                  DRIVER    SCOPE 

7b0ac8d1593c   bridge                bridge    local 

8054aab578e8   e2d-compose_default   bridge    local 

8f6f769088e4   host                  host      local 

f24c9cc64f6d   none                  null      local 

У одной из networks должно быть имя, похожее на e2d-compose_default, его 

необходимо использовать в последующих командах. 

8.2. Рекомендуемый клиент 

Рекомендуется использование клиента alpine/httpie. Данный клиент удобен 

тем, что самостоятельно форматирует и красиво печатает JSON. 

Чтобы задать запрос к REST API, команда должна выглядеть следующим образом: 
docker run -ti --rm --network e2d-compose_default alpine/httpie {METHOD} 

rest{URL} [PARAMETERS] 

 

То есть тот же запрос всех пользователей будет выглядеть следующим образом: 
docker run -ti --rm --network e2d-compose_default alpine/httpie GET rest/users 

Так же он предоставляет довольно простой в использовании синтаксис для 

установки самых распространенных типов параметров: 

Пример Описание 
Origin:example.com Устанавливает HTTP заголовок Origin: example.com 
name="John Doe" Параметры типа строка в теле запроса, форматируются в JSON 

{"name": "John Doe"} 
q=="search" Параметры строки запроса, присоединяются к URL в виду 

?q=search 
age:=29 Параметры типа строка в теле запроса, форматируются в JSON 

{"age": 29} 
list:='[1, 3, 4]' Параметры типа JSON для вложенных объектов, форматируются 

JSON {"list": [1, 3, 4]} 
token=@token.txt Подставить значение параметра из файла (текст) 
user:=@user.json Подставить значение параметра из файла (JSON) 

 

Так же можно отправить вручную составленное тело запроса передав его в STDIN: 

echo '{"text": "SELECT 1"}' | docker run -ti --rm alpine httpie POST 

'rest/queries/v0/queries?source_id=00000000-0000-0000-0000-000000000000' 

 

Более подробное описание поддерживаемых опций приведено здесь. 
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8.3. Пример 

8.3.1.  Пример работы с пользователем 

Требуется добавить пользователя Joe Shmoe в систему. Сначала необходимо 

запросить список всех пользователей, чтобы убедиться, что такого пользователя нет: 
 

> docker run -it --rm --network e2d-compose_default alpine/httpie GET 'rest/users' 

HTTP/1.1 200 OK 

cache-control: no-cache, no-store, must-revalidate 

content-encoding: gzip 

content-length: 388 

content-type: application/hal+json 

date: Thu, 28 Oct 2021 06:51:14 GMT 

server: uvicorn 

vary: Accept-Encoding 

 

{ 

    "_embedded": { 

        "user": [ 

            { 

                "_links": { 

                    "curies": [ 

                        { 

                            "href": "/users/user/rels/{rel}", 

                            "name": "user", 

                            "templated": true 

                        } 

                    ], 

                    "edit": { 

                        "href": "/users/root", 

                        "method": "PUT" 

                    }, 

                    "self": { 

                        "href": "/users/root" 

                    }, 

                    "user:delete": { 

                        "href": "/users/root", 

                        "method": "DELETE" 

                    } 

                }, 

                "authProviders": [ 

                    { 

                        "priority": 0.5, 

                        "type": "local", 

                        "username": "root" 

                    } 

                ], 

                "avatarUrl": null, 

                "displayName": "Administrator", 

                "extra": {}, 

                "sessionMaxAgeSeconds": null 

            }, 

            { 

                "_links": { 

                    "curies": [ 

                        { 

                            "href": "/users/user/rels/{rel}", 

                            "name": "user", 
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                            "templated": true 

                        } 

                    ], 

                    "edit": { 

                        "href": "/users/0f0be5e3-7870-4078-9bdc-8ca4da928475", 

                        "method": "PUT" 

                    }, 

                    "self": { 

                        "href": "/users/0f0be5e3-7870-4078-9bdc-8ca4da928475" 

                    }, 

                    "user:delete": { 

                        "href": "/users/0f0be5e3-7870-4078-9bdc-8ca4da928475", 

                        "method": "DELETE" 

                    } 

                }, 

                "authProviders": [ 

                    { 

                        "priority": 1.0, 

                        "type": "local", 

                        "username": "alice" 

                    } 

                ], 

                "avatarUrl": null, 

                "displayName": "alice", 

                "extra": {}, 

                "sessionMaxAgeSeconds": null 

            } 

        ] 

    }, 

    "_links": { 

        "self": { 

            "href": "/users" 

        }, 

        "curies": [ 

            { 

                "href": "/users/users/rels/{rel}", 

                "name": "users", 

                "templated": true 

            } 

        ], 

        "users:add": { 

            "href": "/users", 

            "method": "POST" 

        } 

    } 

} 

 

Из полученного списка следует, что: 

− пользователь с именем Joe Shmoe отсутствует в списке; 

− в параметре_links указано, что для добавления пользователя необходимо 

отправить запрос POST к ресурсу /users. 

Добавление пользователя: 
> docker run -it --rm --network e2d-compose_default alpine/httpie POST 'rest/users' 

displayName='Joe Shmoe' authProviders:='[{"type": "local", "priority": 1, "username": 

"joe.shmoe", "local_password": "change!this"}]' 

HTTP/1.1 200 OK 

cache-control: no-cache, no-store, must-revalidate 

content-encoding: gzip 
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content-length: 309 

content-type: application/hal+json 

date: Thu, 28 Oct 2021 06:56:28 GMT 

server: uvicorn 

vary: Accept-Encoding 

 

{ 

    "_links": { 

        "curies": [ 

            { 

                "href": "/users/user/rels/{rel}", 

                "name": "user", 

                "templated": true 

            } 

        ], 

        "edit": { 

            "href": "/users/fb43dd3e-48e6-45c7-ac35-3276cdae2fd4", 

            "method": "PUT" 

        }, 

        "self": { 

            "href": "/users/:%" 

        }, 

        "user:delete": { 

            "href": "/users/fb43dd3e-48e6-45c7-ac35-3276cdae2fd4", 

            "method": "DELETE" 

        } 

    }, 

    "authProviders": [ 

        { 

            "priority": 1.0, 

            "type": "local", 

            "username": "joe.shmoe" 

        } 

    ], 

    "avatarUrl": null, 

    "displayName": "Joe Shmoe", 

    "extra": {}, 

    "sessionMaxAgeSeconds": null 

} 

 

В результате пользователь добавлен. 

Предположим, что со временем Joe решил сменить имя и фамилию и теперь его 

зовут Max Power. Чтобы отредактировать пользователя, необходимо предоставить в теле 

запроса полное представление пользователя. Для этого проще всего воспользоваться 

результатом выполнения метода GET, отредактировать его и передать в методе PUT. Т.к. 

используется переадресация потоков ввода-вывода, параметр -t docker необходимо 

убрать. 
> docker run -i --rm --network e2d-compose_default alpine/httpie GET 'rest/users/fb43dd3e-

48e6-45c7-ac35-3276cdae2fd4' > joe.tmp  # записываем представление пользователя в файл 

> nano joe.tmp # редактируем файл в любимом редакторе и меняем `username` и `displayName` 

соответственно 

> docker run -i --rm --network e2d-compose_default alpine/httpie PUT 'rest/users/fb43dd3e-

48e6-45c7-ac35-3276cdae2fd4' < joe.tmp  # отправляем на сервер обновленные данные 

HTTP/1.1 200 OK 

date: Thu, 28 Oct 2021 07:09:34 GMT 

server: uvicorn 

content-length: 306 
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content-type: application/hal+json 

content-encoding: gzip 

vary: Accept-Encoding 

cache-control: no-cache, no-store, must-revalidate 

{ 

  "_links": { 

    "self": { 

      "href": "/users/fb43dd3e-48e6-45c7-ac35-3276cdae2fd4" 

    }, 

    "edit": { 

      "href": "/users/fb43dd3e-48e6-45c7-ac35-3276cdae2fd4", 

      "method": "PUT" 

    }, 

    "user:delete": { 

      "href": "/users/fb43dd3e-48e6-45c7-ac35-3276cdae2fd4", 

      "method": "DELETE" 

    }, 

    "curies": [ 

      { 

        "name": "user", 

        "href": "/users/user/rels/{rel}", 

        "templated": true 

      } 

    ] 

  }, 

  "displayName": "Max Power", 

  "avatarUrl": null, 

  "extra": {}, 

  "sessionMaxAgeSeconds": null, 

  "authProviders": [ 

    { 

      "priority": 1.0, 

      "username": "max.power", 

      "type": "local" 

    } 

  ] 

} 

 

В результате имя пользователя изменено. 

Для удаления пользователя необходимо отправить запрос методом DELETE к 

соответствующему URL: 
> docker run -it --rm --network e2d-compose_default alpine/httpie DELETE 

'rest/users/fb43dd3e-48e6-45c7-ac35-3276cdae2fd4' 

HTTP/1.1 204 No Content 

cache-control: no-cache, no-store, must-revalidate 

date: Thu, 28 Oct 2021 07:13:57 GMT 

server: uvicorn 
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9. Управление пользователями (API) 

9.1. HAL 

Все данные, которые возвращает API, выдаются в формате HAL. В частности, это 

означает, что все ресурсы, возвращаемые API, представлены в виде JSON-объектов с HTTP-

заголовком Content-Type: application/json+hal. У возвращаемых объектов могут быть два 

вспомогательных поля: 

− _links, содержит перечень ссылок на related ресурсы; 

− _embedded, содержит вложенные ресурсы (актуально для коллекций). 

9.2. Пользователи 

Каждый пользователь представлен в виде объекта «пользователь»: 
{ 

    "authProviders": [ 

        { 

            "priority": 1.0, 

            "type": "local", 

            "username": "janedoe" 

        } 

    ], 

    "avatarUrl": "http://example.org/pictures/doe/jane.png", 

    "displayName": "Jane Doe", 

    "extra": {}, 

    "sessionMaxAgeSeconds": 3600 

} 

 

Свойство Тип Описание Обязательно? 

avatarUrl Строка (URL) URL для изображения, 

которое будет отображаться 

на web-интерфейсе для 

пользователям 

Нет 

displayName Строка Отображаемое имя 

пользователя 

Да 

extra Объект Произвольные 

дополнительные свойства, 

которые может понадобиться 

хранить для пользователя 

Нет 

sessionMaxAgeSeconds Число Время жизни сессии 

пользователя (переопределяет 

умолчание, если установлено) 

Нет 

authProviders Список 

объектов 

authProvider 

(ниже) 

Способы аутентификации 

(входа) пользователя 

Да 

9.2.1.  Auth providers (источники аутентификации) 

Список провайдеров может быть пустым, тогда пользователь не сможет 

авторизоваться. Иначе список может содержать один или несколько вариантов 

аутентификации. На данный момент поддерживается два варианта: 
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− local; 

− LDAP. 

9.2.1.1.  local 

Локальная аутентификация (то есть без внешних источников). Задает пару логин-

пароль и проверяет их на соответствие при попытке входа. 
{ 

    "priority": 1.0, 

    "type": "local", 

    "username": "janedoe", 

    "local_password": "password" 

} 

 

Поле local_password никогда не включается в выдачу пользователя. Его можно 

только задать при запросах POST и PUT (ниже). 

Свойство Тип Описание Обязательно? 

type Строка 

(всегда 

"local") 

Признак, который выражает, что данный auth 

provider — типа local 

Да 

priority Число Приоритет метода аутентификации. В целом, 

имеет значение только при наличии 

конфкликтов способов аутентификации, в 

теории такие возможны, и тогда их надо 

упорядочить, но на практике можно всегда 

выставлять 1. Чем больше число тем раньше 

конкретный метод аутентификации будет 

использован при попытках логина. 

Да 

username Строка Логин Да 

local_password Строка Пароль Да 

 

На сервере пароль хешируется алгоритмом BCrypt и не хранится в открытом виде. 

9.2.1.2.  LDAP 

Аутентификация через сторонний LDAP. Пара логин-пароль проверяются на 

сервере LDAP. Поддерживаются два режима аутентификации через LDAP: 

− simple; 

− bind+search. 

9.2.1.2.1.  simple 

Согласно правилу собирается путь до учетной записи пользователя и напрямую 

делается операция BIND (Вход в LDAP) от имени этого пользователя. 

 

 

 
{ 

    "config": { 

        "mode": "simple", 

        "port": 389, 

        "prefix": "cn=", 
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        "scheme": "ldap", 

        "server": "openldap-1", 

        "suffix": ",dc=example,dc=org" 

    }, 

    "priority": 1.0, 

    "type": "LDAP", 

    "username": "the_root" 

} 

 

Свойство Тип Описание Обязательно? 

type Строка (всегда 

"LDAP") 

Признак, который выражает, что данный 

auth provider — типа LDAP 

Да 

priority Число Приоритет метода аутентификации. В 

целом, имеет значение только при 

наличии конфликтов способов 

аутентификации, в теории такие 

возможны, и тогда их надо упорядочить, 

но на практике рекомендуется 

устанавливать значение «1». Чем 

больше число, тем раньше конкретный 

метод аутентификации будет 

использован при попытках логина 

Да 

username Строка Логин Да 

config Объект 

simpleLdapConfig 

Конфигурация подключения к LDAP Да 

 

9.2.1.2.1.1.  Свойства simpleLdapConfig 

Свойство Тип Описание Обязательно? 

scheme Строка (одно из 

"ldap" или 

"ldaps") 

Тип подключения к LDAP, 

зашифрованное, если "ldaps" и не 

зашифрованное иначе 

Да 

server Строка Адрес хоста, на котором работает 

сервер LDAP 

Да 

port Целое число Порт, на котором слушает сервер LDAP Да 

mode Строка (всегда 

"simple") 

Признак, который выражает, что данное 

подключение оперирует в режиме 

simple 

Да 

prefix Строка Начало полного пути к пользователю Да 

suffix Строка Окончание полного пути к 

пользователю 

Да 

 

Полный путь к пользователю собирается из конкатенации трех строк: 
prefix + username + suffix 

 

То есть, при попытке аутентификации с логином the_root сервер попробует 

сделать с BIND с пользователем cn=the_root,dc=example,dc=org в LDAP. 
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9.2.1.2.2.  bind+search 

Сначала осуществляется соединение с LDAP от имени служебного пользователя, 

потом поиск пользователя по шаблону и после этого происходит второй BIND (вход в LDAP) 

от имени найденного пользователя. 
{ 

    "config": { 

        "baseDn": "dc=example,dc=arg", 

        "bindDn": "cn=admin,dc=example,dc=org", 

        "bindPassword": "super-secret-password", 

        "mode": "bind+search", 

        "port": 1389, 

        "scheme": "ldap", 

        "searchFilter": "(fullname={username})", 

        "server": "openldap-2" 

    }, 

    "priority": 1.0, 

    "type": "LDAP", 

    "username": "Rootie Rootindottir" 

} 

 

Поле config.bindPassword никогда не включается в выдачу результатов. Его 

можно установить только при запросах POST и PUT к пользователям. На сервере он хранится 

в открытом виде. 

Свойство Тип Описание Обязательно? 

type Строка (всегда "LDAP") Признак, который выражает, что 

данный auth provider — типа 

LDAP 

Да 

priority Число Приоритет метода 

аутентификации. В целом, 

имеет значение только при 

наличии конфкликтов способов 

аутентификации, в теории такие 

возможны, и тогда их надо 

упорядочить, но на практике 

рекомендуется устанавливать 

значение «1». Чем больше 

число, тем раньше конкретный 

метод аутентификации будет 

использован при попытках 

логина 

Да 

username Строка Логин Да 

config Объект 

bindPlusSearchLdapConfig 

Конфигурация подключения к 

LDAP 

Да 
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9.2.1.2.2.1.  Свойства bindPlusSearchLdapConfig 

Свойство Тип Описание Обязательно? 

scheme Строка (одно из 

"ldap" или 

"ldaps") 

Тип подключения к LDAP, 

зашифрованное, если "ldaps" и не 

зашифрованное иначе. 

Да 

server Строка Адрес хоста, на котором работает 

сервер LDAP 

Да 

port Целое число Порт, на котором слушает сервер 

LDAP 

Да 

mode Строка (всегда 

"bind+search") 

Признак, который выражает, что 

данное подключение оперирует в 

режиме bind+search 

Да 

bindDb Строка Логин, с которым сервер подключится 

к LDAP для поиска пользователя 

Да 

bindPassword Строка Пароль с которым сервер 

подключится к **LDAP* для поиска 

пользователя 

Да 

baseDn Строка Директория, в которой будет 

производиться поиск пользователя 

Да 

searchFilter Строка (фильтр 

поиска LDAP) 

Фильтр, по которому будет 

произведен поиск. BIND будет 

производиться с первым найденным 

по фильтру пользователем. Логин 

будет подставлен в фильтр вместо 

{username}. 

Да 

 

То есть, при попытке аутентификации с логином Rootie Rootindottir сервер 

сделает BIND c LDAP от имени cn=admin,dc=example,dc=org c паролем super-

secret-password, проведет ldapserach с фильтром (fullname=Rootie 

Rootindottir) и, в случае если найдется пользователь, дальше уже произведет BIND с 

ним и паролем, предоставленным на логине. 

9.2.2.  Доступные ресурсы 

9.2.2.1.  Добавить нового пользователя 
POST /users 

9.2.2.1.1.  Параметры 

Параметр Расположение Тип Описание Обязателен? 

user Тело запроса JSON объект 

user (выше) 

Представление 

добавляемого пользователя 

Да 

 

В списке authProviders для local провайдеров обязателен localPassword, 

а для LDAP bind+search провайдеров обязателен bindPassword. 

9.2.2.1.2.  Результат 

Возвращает добавленного пользователя в теле ответа. 

http://www.software-kit.ru/
https://www.opennet.ru/base/net/ldap_search_filter.txt.html
https://www.opennet.ru/base/net/ldap_search_filter.txt.html


 

96 

www.software-kit.ru 

9.2.2.1.3.  Ссылки 

Такие же как на GET /users/{user_id} (описание приведено ниже). 

9.2.2.1.4.  Пример 

Запрос: 
POST /users HTTP/1.1 

Accept: application/json, */*;q=0.5 

Accept-Encoding: gzip, deflate 

Connection: keep-alive 

Content-Length: 153 

Content-Type: application/json 

Host: localhost:8888 

User-Agent: HTTPie/2.6.0 

 

{ 

    "authProviders": [ 

        { 

            "localPassword": "i-know-something", 

            "priority": 1, 

            "type": "local", 

            "username": "watcher_of_the_walls" 

        } 

    ], 

    "displayName": "Jon Snow" 

} 

 

Ответ: 
HTTP/1.1 200 OK 

cache-control: no-cache, no-store, must-revalidate 

content-encoding: gzip 

content-length: 320 

content-type: application/hal+json 

date: Wed, 27 Oct 2021 16:26:52 GMT 

server: uvicorn 

vary: Accept-Encoding 

{ 

    "_links": { 

        "curies": [ 

            { 

                "href": "/users/user/rels/{rel}", 

                "name": "user", 

                "templated": true 

            } 

        ], 

        "edit": { 

            "href": "/users/e0c1f5e2-2075-45eb-ab44-6518312733b2", 

            "method": "PUT" 

        }, 

        "self": { 

            "href": "/users/e0c1f5e2-2075-45eb-ab44-6518312733b2" 

        }, 

        "user:delete": { 

            "href": "/users/e0c1f5e2-2075-45eb-ab44-6518312733b2", 
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            "method": "DELETE" 

        } 

    }, 

    "authProviders": [ 

        { 

            "priority": 1.0, 

            "type": "local", 

            "username": "watcher_of_the_walls" 

        } 

    ], 

    "avatarUrl": null, 

    "displayName": "Jon Snow", 

    "extra": {}, 

    "sessionMaxAgeSeconds": null 

} 

 

В случае, если в теле запроса переданы неправильные параметры, вернется ошибка 

с кодом 422: 

HTTP/1.1 422 Unprocessable Entity 

cache-control: no-cache, no-store, must-revalidate 

content-encoding: gzip 

content-length: 196 

content-type: application/json 

date: Wed, 27 Oct 2021 16:28:13 GMT 

server: uvicorn 

vary: Accept-Encoding 

 

{ 

    "detail": [ 

        { 

            "loc": [ 

                "body", 

                "authProviders", 

                0, 

                "localPassword" 

            ], 

            "msg": "field required", 

            "type": "value_error.missing" 

        }, 

        { 

            "ctx": { 

                "given": "local", 

                "permitted": [ 

                    "LDAP" 

                ] 

            }, 

            "loc": [ 

                "body", 

                "authProviders", 

                0, 

                "type" 

            ], 

            "msg": "unexpected value; permitted: 'LDAP'", 
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            "type": "value_error.const" 

        }, 

        { 

            "loc": [ 

                "body", 

                "authProviders", 

                0, 

                "config" 

            ], 

            "msg": "field required", 

            "type": "value_error.missing" 

        } 

    ] 

} 

9.2.2.2.  Получить конкретного пользователя 
GET /users/{user_id} 

9.2.2.2.1.  Параметры 

Параметр Расположение Тип Описание Обязателен? 

user_id Путь Строка (uuid version 4), или 

произвольная строка, если 

пользователь 

инициализирован с 

нестандартным id, 

например, root 

Id 

получаемого 

пользователя 

Да 

9.2.2.2.2.  Результат 

Возвращает запрошенного пользователя в теле ответа. 

9.2.2.2.3.  Ссылки 

Ссылка Описание 

self Ссылка на самого себя 

edit Отредактировать данного пользователя 

user:delete Удалить данного пользователя 

9.2.2.2.4.  Пример 

Запрос: 
GET /users/root HTTP/1.1 

Accept: */* 

Accept-Encoding: gzip, deflate 

Connection: keep-alive 

Host: localhost:8888 

User-Agent: HTTPie/2.6.0 

 

Ответ: 
HTTP/1.1 200 OK 

cache-control: no-cache, no-store, must-revalidate 

content-encoding: gzip 

content-length: 449 

content-type: application/hal+json 
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date: Wed, 27 Oct 2021 16:30:51 GMT 

server: uvicorn 

vary: Accept-Encoding 

 

{ 

    "_links": { 

        "curies": [ 

            { 

                "href": "/users/user/rels/{rel}", 

                "name": "user", 

                "templated": true 

            } 

        ], 

        "edit": { 

            "href": "/users/root", 

            "method": "PUT" 

        }, 

        "self": { 

            "href": "/users/root" 

        }, 

        "user:delete": { 

            "href": "/users/root", 

            "method": "DELETE" 

        } 

    }, 

    "authProviders": [ 

        { 

            "priority": 1.0, 

            "type": "local", 

            "username": "root" 

        }, 

        { 

            "config": { 

                "mode": "simple", 

                "port": 389, 

                "prefix": "cn=", 

                "scheme": "ldap", 

                "server": "openldap-1", 

                "suffix": ",dc=example,dc=org" 

            }, 

            "priority": 1.0, 

            "type": "LDAP", 

            "username": "the_root" 

        }, 

        { 

            "config": { 

                "baseDn": "dc=example,dc=arg", 

                "bindDn": "cn=admin,dc=example,dc=org", 

                "mode": "bind+search", 

                "port": 1389, 

                "scheme": "ldap", 

                "searchFilter": "(fullname={username})", 

                "server": "openldap-2" 

            }, 
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            "priority": 1.0, 

            "type": "LDAP", 

            "username": "Rootie Rootindottir" 

        } 

    ], 

    "avatarUrl": null, 

    "displayName": "Super User", 

    "extra": {}, 

    "sessionMaxAgeSeconds": null 

} 

 

Если запрошен не существующий пользователь, вернется ошибка с кодом 404: 
HTTP/1.1 404 Not Found 

cache-control: no-cache, no-store, must-revalidate 

content-length: 27 

content-type: application/json 

date: Wed, 27 Oct 2021 16:32:29 GMT 

server: uvicorn 

 

{ 

    "detail": "User not found" 

} 

9.2.2.3.  Изменить конкретного пользователя 
PUT /users/{user_id} 

9.2.2.3.1.  Параметры 

Параметр Расположение Тип Описание Обязателен? 

user_id Путь Строка (uuid version 4), 

или произвольная строка, 

если пользователь 

инициализирован с 

нестандартным id, 

например, root 

Id получаемого 

пользователя 

Да 

user Тело запроса JSON объект user (выше) Представление 

добавляемого 

пользователя 

Да 

 

В списке authProviders для local провайдеров localPassword может 

присутствовать, тогда пароль будет изменен. Может и отсутствовать, тогда пароль не будет 

изменен, останется прежним. Аналогично для LDAP bind+search провайдеров поля 

bindPassword. 

9.2.2.3.2.  Результат 

Возвращает измененного пользователя в теле ответа. 

9.2.2.3.3.  Ссылки 

Такие же, как в GET (описание приведено выше). 
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9.2.2.3.4.  Пример 

Запрос: 
PUT /users/e0c1f5e2-2075-45eb-ab44-6518312733b2 HTTP/1.1 

Accept: application/json, */*;q=0.5 

Accept-Encoding: gzip, deflate 

Connection: keep-alive 

Content-Length: 117 

Content-Type: application/json 

Host: localhost:8888 

User-Agent: HTTPie/2.6.0 

 

{ 

    "authProviders": [ 

        { 

            "priority": 1, 

            "type": "local", 

            "username": "king_in_the_north" 

        } 

    ], 

    "displayName": "Jon Targarien" 

} 

 

 

 

Ответ: 
HTTP/1.1 200 OK 

cache-control: no-cache, no-store, must-revalidate 

content-encoding: gzip 

content-length: 348 

content-type: application/hal+json 

date: Wed, 27 Oct 2021 16:36:11 GMT 

server: uvicorn 

vary: Accept-Encoding 

 

{ 

    "_links": { 

        "curies": [ 

            { 

                "href": "/users/user/rels/{rel}", 

                "name": "user", 

                "templated": true 

            } 

        ], 

        "edit": { 

            "href": "/users/e0c1f5e2-2075-45eb-ab44-6518312733b2", 

            "method": "PUT" 

        }, 

        "self": { 

            "href": "/users/e0c1f5e2-2075-45eb-ab44-6518312733b2" 

        }, 

        "user:delete": { 

            "href": "/users/e0c1f5e2-2075-45eb-ab44-6518312733b2", 

            "method": "DELETE" 
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        } 

    }, 

    "authProviders": [ 

        { 

            "priority": 1.0, 

            "type": "local", 

            "username": "king_in_the_north" 

        } 

    ], 

    "avatarUrl": null, 

    "displayName": "Jon Targarien", 

    "extra": {}, 

    "sessionMaxAgeSeconds": null 

} 

Здесь так же возможны ошибки 422 (как в POST) и 404 (как в GET). 

9.2.2.4.  Удалить конкретного пользователя 
DELETE /users/{user_id} 

9.2.2.4.1.  Параметры 

Параметр Расположение Тип Описание Обязателен? 

user_id Путь Строка (uuid version 4), или 

произвольная строка, если 

пользователь 

инициализирован с 

нестандартным id, 

например, root 

Id 

получаемого 

пользователя 

Да 

9.2.2.4.2.  Результат 

Возвращает 204 No Content без тела ответа. 

9.2.2.4.3.  Пример 

Запрос: 
DELETE /users/6b0f4887-c600-4f51-a4ac-378f8ffa27b8 HTTP/1.1 

Accept: */* 

Accept-Encoding: gzip, deflate 

Connection: keep-alive 

Content-Length: 0 

Host: localhost:8888 

User-Agent: HTTPie/2.6.00 

 

Ответ: 
HTTP/1.1 204 No Contentcache-control: no-cache, no-store, must-revalidate 

date: Wed, 27 Oct 2021 16:41:24 GMT 

server: uvicorn 

 

Здесь так же возможна ошибка 404 (как в GET). 

9.2.2.4.4.  Получить коллекцию всех пользователей 
GET /users 

Возвращает коллекцию всех пользователей. 
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9.2.2.4.5.  Параметры 

Параметр Расположение Тип Описание Обязателен? 

skip Строка 

запроса 

Число Количество записей, которое 

надо пропустить с начала 

выдачи 

Нет 

limit Строка 

запроса 

Число Количество записей, которым 

надо ограничить выдачу 

Нет (по умолчанию 

100) 

9.2.2.4.6.  Результат 

Возвращает объект, который содержит список всех пользователей по 

ключу ._embedded.user. 

9.2.2.4.7.  Ссылки 

Только ссылка на self (то есть самого себя, здесь не имеет практического 

значения). Каждый пользователь внутри коллекции имеет свои ссылки, но они перечислены 

выше. 

9.2.2.4.8.  Пример 

Запрос: 
GET /users?skip=2&limit=1 HTTP/1.1 

Accept: */* 

Accept-Encoding: gzip, deflate 

Connection: keep-alive 

Host: localhost:8888 

User-Agent: HTTPie/2.6.00 

 

 

Ответ: 
HTTP/1.1 200 OK 

cache-control: no-cache, no-store, must-revalidate 

content-encoding: gzip 

content-length: 362 

content-type: application/hal+json 

date: Wed, 27 Oct 2021 16:45:59 GMT 

server: uvicorn 

vary: Accept-Encoding 

 

{ 

    "_embedded": { 

        "user": [ 

            { 

                "_links": { 

                    "curies": [ 

                        { 

                            "href": "/users/user/rels/{rel}", 

                            "name": "user", 

                            "templated": true 

                        } 

                    ], 

                    "edit": { 

                        "href": "/users/e0c1f5e2-2075-45eb-ab44-6518312733b2", 
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                        "method": "PUT" 

                    }, 

                    "self": { 

                        "href": "/users/e0c1f5e2-2075-45eb-ab44-6518312733b2" 

                    }, 

                    "user:delete": { 

                        "href": "/users/e0c1f5e2-2075-45eb-ab44-6518312733b2", 

                        "method": "DELETE" 

                    } 

                }, 

                "authProviders": [ 

                    { 

                        "priority": 1.0, 

                        "type": "local", 

                        "username": "watcher_of_the_walls" 

                    } 

                ], 

                "avatarUrl": null, 

                "displayName": "Jon Snow", 

                "extra": {}, 

                "sessionMaxAgeSeconds": null 

            } 

        ] 

    }, 

    "_links": { 

        "self": { 

            "href": "/users" 

        } 

    } 

} 

9.2.3.  Аутентификация 

9.2.3.1.  Вход в систему 
POST /auth/login 

9.2.3.1.1.  Параметры 

Параметр Расположение Тип Описание Обязателен? 

Authorization Заголовок Строка в формате 

Basic 

{закодированные 

credentials} 

Закодированные 

credentials для 

входа 

Да (в рамках 

активной сессии — 

нет) 

HTTP Basic Auth, пара логин-пароль кодируется по следующей схеме: 

− сначала они собираются вместе в виде {login}:{password; 

− потом результат кодируется в base64. Результат этого кодирования ставится в 

заголовок Authorization. 

То есть при входе с логином vasya и паролем masha необходимо собрать их в 

строку vasya:masha, после кодирования будет получен результат dmFzeWE6bWFzaGE=. 

Затем необходимо отправить заголовок Authorization: Basic dmFzeWE6bWFzaGE=. 
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9.2.3.1.2.  Результат 

Если аутентификация не проходит, возвращается ошибка 401. 
cache-control: no-cache, no-store, must-revalidate 

content-length: 43 

content-type: application/json 

date: Wed, 27 Oct 2021 16:53:32 GMT 

server: uvicorn 

 

{ 

    "detail": "Incorrect username or password" 

} 

 

В случае успешной аутентификации возвращается информация о сессии и 

устанавливается cookie c “секретным” токеном. Cookie позволяет проходит 

аутентификацию без логина-пароля, пока сессия активна. Повторная аутентификация 

продлевает сессию. 

9.2.3.1.3.  Пример 

С аутентификацией по логину-паролю: 
POST /auth/login HTTP/1.1 

Accept: */* 

Accept-Encoding: gzip, deflate 

Authorization: Basic cm9vdDpncm9vdA== 

Connection: keep-alive 

Content-Length: 0 

Host: localhost:8888 

User-Agent: HTTPie/2.6.0 

 

Результат: 
HTTP/1.1 200 OK 

Set-Cookie: x_token=B_gxYz7VQU-bjB7pLgsh6w; HttpOnly; Max-Age=10800; Path=/; 

SameSite=lax 

cache-control: no-cache, no-store, must-revalidate 

content-encoding: gzip 

content-length: 247 

content-type: application/hal+json 

date: Wed, 27 Oct 2021 18:11:02 GMT 

server: uvicorn 

set-cookie: x_token=B_gxYz7VQU-bjB7pLgsh6w; HttpOnly; Max-Age=10800; Path=/; 

SameSite=lax 

vary: Accept-Encoding 

 

{ 

    "_links": { 

        "curies": [ 

            { 

                "href": "/auth/session/rels/{rel}", 

                "name": "session", 

                "templated": true 

            } 

        ], 

        "self": { 
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            "href": "/auth/login", 

            "method": "POST" 

        }, 

        "session:logout": { 

            "href": "/auth/logout", 

            "method": "POST" 

        } 

    }, 

    "expires": "2021-10-27T21:11:03.412535+00:00", 

    "ip": "172.27.0.1", 

    "userAgent": "HTTPie/2.6.0", 

    "userId": "root" 

} 

 

С повторной аутентификацией по cookie: 
POST /auth/login HTTP/1.1 

Accept: */* 

Accept-Encoding: gzip, deflate 

Authorization: Basic cm9vdDpncm9vdA== 

Connection: keep-alive 

Content-Length: 0 

Cookie: x_token=4wv9P2dFQXWeWPqbf3rAvw 

Host: localhost:8888 

User-Agent: HTTPie/2.6.0 

 

Результат: 
HTTP/1.1 200 OK 

Set-Cookie: x_token=g8mHiTbATMud1oQRzIerWg; HttpOnly; Max-Age=10800; Path=/; 

SameSite=lax 

cache-control: no-cache, no-store, must-revalidate 

content-encoding: gzip 

content-length: 247 

content-type: application/hal+json 

date: Wed, 27 Oct 2021 18:11:54 GMT 

server: uvicorn 

set-cookie: x_token=g8mHiTbATMud1oQRzIerWg; HttpOnly; Max-Age=10800; Path=/; 

SameSite=lax 

vary: Accept-Encoding 

 

{ 

    "_links": { 

        "curies": [ 

            { 

                "href": "/auth/session/rels/{rel}", 

                "name": "session", 

                "templated": true 

            } 

        ], 

        "self": { 

            "href": "/auth/login", 

            "method": "POST" 

        }, 

        "session:logout": { 
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            "href": "/auth/logout", 

            "method": "POST" 

        } 

    }, 

    "expires": "2021-10-27T21:11:55.139553+00:00", 

    "ip": "172.27.0.1", 

    "userAgent": "HTTPie/2.6.0", 

    "userId": "root" 

} 

 

9.2.3.2.  Выход из системы 
POST /auth/logout 

Удаляет активную сессию и cookie. Если активной сессии нет, ничего не 

выполняет. 

9.2.3.2.1.  Пример 

Запрос: 
POST /auth/logout HTTP/1.1 

Accept: */* 

Accept-Encoding: gzip, deflate 

Authorization: Basic cm9vdDpncm9vdA== 

Connection: keep-alive 

Content-Length: 0 

Cookie: x_token=g8mHiTbATMud1oQRzIerWg 

Host: localhost:8888 

User-Agent: HTTPie/2.6.0 

 

Ответ: 
HTTP/1.1 204 No Content 

Set-Cookie: x_token=""; expires=Wed, 27 Oct 2021 18:13:03 GMT; Max-Age=0; Path=/; 

SameSite=lax 

cache-control: no-cache, no-store, must-revalidate 

date: Wed, 27 Oct 2021 18:13:03 GMT 

server: uvicorn 

set-cookie: x_token=""; expires=Wed, 27 Oct 2021 18:13:03 GMT; Max-Age=0; Path=/; 

SameSite=lax 
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10. Управление планировщиком задач машинного обучения 

Планировщик задач машинного обучения (ML) позволяет запускать конвейеры по 

обработке данных и расчету подготовленных моделей машинного обучения с сохранением 

обратно в Data LakeHouse Платформы. 

Запуск планировщика происходит путем инициализации docker-контейнера на 

основе образа e2d-ml. Для работы планировщик необходимо наличие подключения к общей 

шине данных ESB. 

Планировщик задач ML подключается к каналу ml.pipeline.run на общей шине 

данных (ESB) и ожидает запросы на выполнение следующего вида: 
{ 
    "id": <pipeline_id>, 
    "jobs": { 
        <job_name>: { 
            "worker": <worker_name>, 
            "params": { 
                <param_name>: { 
                    "type": <param_type>, 
                    <param>: <param_value> 
                } 
            } 
        } 
    } 
} 

При завершении обработки в ответе на запрос вернется ответ по ESB. При успешном 

выполнении будет возвращен статус с кодом 0, либо описание ошибок и ненулевой код 

статуса. 

Модуль планировщика имеет ряд настроек, конфигурируемых через переменные 

окружения. 

Имя Тип Описание 
Значение по 

умолчанию 

ML_ESB_URL Строковый 

URL для 

подключения к e2d-

esb 

 

PIPELINE_POOL_SIZE Целочисленный 

Максимальное 

количество 

конвейров, 

выполняющих 

работу параллельно 

5 

WORKER_POOL_SIZE Целочисленный 

Максимальное 

количество 

процессов с 

вычислениями 

1 
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LOGGER_LOG_PATH Строковый 
Путь к файлу с 

логами 
/var/log/e2d-ml.log 

LOGGER_LEVEL Строковый 
Уровень 

логирования 
INFO 
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11. Управление модулем оптимизации дискретного производства 

Модуль оптимизации дискретного производства занимается поиском возможностей 

оптимизации производственного процесса и составлением плана по выпуску готовой 

продукции на производстве. 

Запуск модуля выполняется путем запуска Docker Compose проекта: 
docker compose up 

Просмотр логов модуля оптимизации дискретного производства: 
docker compose logs -f 

Перезапуск модуля: 
docker compose restart 

 

Перечень настроек к модулю, конфигурируемых путем установки переменных 

окружения docker-контейнера модуля. 

Имя Тип Описание 
Значение по 

умолчанию 

RESULTS_PATH Строка Путь к папке для 

хранения 

результатов 

/tmp/results 

SAVE_JPG Булевое Сохранять 

результаты в jpg 

False 

SAVE_EXCEL Булевое Сохранять 

результаты в excel 

False 

MAX_TACT Целочисленное Максимально 

возможный такт 

для считаемой сети. 

Если это значение 

будет превышено, 

сеть будет 

исключена из 

списка тех, которые 

нужно считать. 

1000000 

WORKERS_COUNT Целочисленное Количество 

процессов, которые 

будут 

использоваться для 

вычислений. 

Количество ядер 

процессора 

 

Результаты работы модуля сохраняются внутри контейнера модуля по указанному 

пути в переменной RESULTS_PATH. 
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12. Управление модулем моделирования процессов 

Модуль отвечает за моделирование различных процессов: физических, химических, 

производственных. На основании набора входных данных и обученной модели, модуль 

формирует выходные значения. 

Для развертывания модуля необходимо запустить docker-контейнер модуля. Пример 

запуска модуля на порту TCP/5006, на котором будет запущен веб-интерфейс модели. 
docker run -dit --name e2d-model 5006:5006 e2d-model 

 

Для проверки модуля на ошибки и просмотр сообщений, выполнить следующую 

команду: 
docker logs e2d-model 

 

 Перезапуск модуля моделирования процессов выполняется следующей командой: 
docker restart e2d-model 
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13. Управление модулем E2D Управление бизнесом  

Модуль аналитики представляет собой инструмент для сбора и консолидации 

информации о выполненных и текущих задачах из различных информационных систем. 

Составления аналитических отчетов, графиков и диаграмм, для наглядного отображения 

загруженности, эффективности и других показателей подразделений/отделов или отдельных 

сотрудников. 

В текущей конфигурации Модуля аналитики, источниками данных о сотрудниках и 

выполняемых ими задачах, сроках их исполнения, а также их значимости являются 

корпоративные системы: Битрикс 24, 1С Комплексная автоматизация, 1С Документооборот. 

Для развертывания модуля необходимо запустить docker-контейнер модуля. Пример 

запуска модуля на порту TCP/5006, на котором будет запущен веб-интерфейс модели. 
docker run -dit --name e2d-model 5006:5006 e2d-business management 

 

Для проверки модуля на ошибки и просмотр сообщений, выполнить следующую 

команду: 
docker logs e2d-business management 

 

 Перезапуск модуля E2D Управление бизнесом выполняется следующей командой: 
docker restart e2d--business management 

 

  

13.1.1.  Запуск Модуля аналитики и авторизация 

Для запуска Модуля аналитики необходимо в адресной строке веб-браузера ввести 

адрес, назначенный при развертывании Системы. Для быстрого доступа рекомендуется 

сохранить адрес в закладках веб-браузера и/или создать ярлык на рабочем столе. 

При запуске Модуля аналитики отображается окно авторизации для ввода своих 

учетных данных (имени пользователя и пароля). Данные для входа в Систему нужно заранее 

получить у администратора. 

 
Рис. 1. Окно авторизации 
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Имя пользователя и пароль необходимо вводить латинским буквами и цифрами. В 

случае ввода некорректного имени пользователя и/или пароля появится уведомление: 

«Попытка авторизации не удалась».  
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13.1.2.  Базовые элементы управления 

После успешной авторизации откроется главная страница платформы E2D (далее - 

Платформа). 

 
Рис. 2. Главная страница платформы E2D 

На главной странице Платформы представлен список доступных дашбордов 

Платформы и элементы для управления ими.  

Активный значок E2D (в верхней части страницы) - при нажатии на него левой кнопки 

мыши, открывается главная страница платформы из любых других разделов (Системы или 

Платформы). 

Активная кнопка «Дашборды» (в верхней части страницы), а также кнопка «Смотреть 

все» (напротив раздела «Дашборды») переключает главную страницу на страницу со 

списком дашбордов. 

Переключатель «Миниатюры» изменяет вид дашбордов на более компактный, при 

переключении. 

В рамках Модуля Управление Бизнеса, в базовом исполнении, для работы доступны 

два дашборда: 

• Система Контроля Нагрузки (далее - СКН); 

• Анализ Эффективности Сотрудника (далее - АЭС). 

В случае использования других систем Платформы E2D, в списке будет отображен 

перечень их дашбордов.  

Отдельные и часто используемые из них можно добавить в избранное, нажав на значок 

звездочки ( ) на миниатюре дашборда, его компактном виде, списке дашбордов или на 

главном экране самого дашборда, рядом с его названием. В этом случае их можно увидеть в 

подразделе Избранное раздела Дашборды. 

В разделе «Недавние» отображаются последние дашборды, в которые заходил 

пользователь.   

В меню «Настройки» пользователь может ознакомиться с данными своего профиля, 

своими личными данными, выйти из Системы (разлогиниться), а также посмотреть версию 

программы. Изменение настроек на странице профиля и личных данных пользователем не 
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предусмотрено. При необходимости внесения изменений следует обратиться к 

администратору Системы.  

 

 
Рис. 3. Меню Настройки 

 

В зависимости от настройки прав текущего пользователя, на главной странице и в 

других разделах могут присутствовать и дополнительные элементы управления. 

Для запуска необходимого дашборда нужно выбрать его из списка и нажать на него 

левой кнопкой мыши. 

13.1.3.  Дашбод Cистема контроля нагрузки сотрудников 

После запуска откроется главный экран дашборда СКН. На главном экране 

расположены панель фильтров и аналитические элементы (панели) СКН.  

 
Рис. 4. Главный экран СКН 
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13.1.4.  Наименование и элементы управления 

В верхней части дашборда указано наименование Модуля аналитики, присутствует 

признак добавления Модуля в избранное Платформы (звездочка), а также кнопка доступных 

действий с дашбордом (троеточие).  

 
Рис. 5. Доступные действия с дашбордом 

 

«Обновить дашборд» – при нажатии единожды обновляются все данные на дашборде. 

«Полноэкранный режим» – с экрана скрывается верхняя панель Платформы (активный 

значок E2D, активная кнопка «Дашборды» и кнопка «Настройки»). Для возврата панели 

Платформы необходимо нажать, появившуюся в списке действий, кнопку «Выйти из 

полноэкранного режима». 

«Сохранить» - функция сохранения дашборда в текущем виде (с текущими данными). 

При выборе доступны варианты сохранения в виде документа PDF (Export to PDF) и в виде 

изображения (JPG) (Download as Image). 

«Задать интервал обновления» – устанавливает частоту обновления информации на 

дашборде в рамках текущей сессии. Настройка частоты производится в отдельном окне. Для 

выбора доступны интервалы из выпадающего списка от 10 секунд, до 24 часов, а также выбор 

варианта «Не обновлять» (Don’t refresh).   

 

13.1.5.  Панель фильтров 

В левой части экрана расположена панель фильтров. С помощью данной панели 

происходит настройка параметров, отображаемых на основном экране дашборда. 

Для удобства отображения, размер панели фильтров можно изменять путем 

перетаскивания правого края панели зажатой левой кнопкой мыши. Так же, в случае 

необходимости, панель фильтров можно скрыть с экрана кнопкой « ». 
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Рис. 6. Панель фильтров 

В текущем варианте конфигурации дашборда СКН доступна основная фильтрация по 

периоду, структуре организации (Компания, Дирекция, Департамент, Отдел), сотрудникам и 

их статусам. А также дополнительный функционал фильтрации по задачам (названию и/или 

номеру), источнику данных и периоду сравнения. При наведении курсора мыши на название 

фильтра появляется дополнительная информация о типе фильтра, области применения (на 

какие объекты влияет фильтр) и зависимость текущего фильтра от других фильтров (где 

применимо). 

После установки любых из доступных фильтров (или изменения ранее установленных), 

для применения фильтрации необходимо нажать кнопку «Применить фильтры». 
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В случае проставления признака (чек-бокса) «Применять автоматически», 

необходимости в нажатии кнопки «Применить фильтры», после каждого изменения фильтра, 

нет. Фильтрация, в этом случае, будет происходить автоматически. 

Кнопка «Сбросить фильтры» отменяет все ранее установленные фильтры. Для 

применения сброса фильтров так же требуется нажать кнопку «Применить фильтры» или 

заранее установить признак (чек-бокс) «Применять автоматически». 

 

13.1.6.  Фильтр «Период» 

С помощью фильтра «Период» задается временной интервал, за который приводится 

аналитика задач на основном экране дашборда. 

В поле «Период» отображается тип выбранного интервала или сам интервал, в 

зависимости от выбранного типа.  

При наведении курсора мыши в область поля «Период» появляется всплывающая 

подсказка с указанием текущего интервала за исключением выбранного типа «Без 

фильтрации».  

При нажатии левой кнопки мыши на поле «Период» появляется всплывающее окно, в 

котором можно настроить временной интервал. 

 
Рис. 7. Окно настройки фильтра Период 

 

В верхнем блоке всплывающего окна доступен выбор типа интервала из выпадающего 

списка.  

Средний блок «Установить временной интервал: …» служит для настройки выбранного 

типа интервала. При выборе типа «Без фильтрации» данный блок не отображается. 
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В нижнем блоке «Фактический временной интервал» для наглядности приведен 

результат выбранного и настроенного интервала. 

Доступные варианты настройки временного интервала: 

Тип периода Настройка периода Описание 

Последний 

День 
В интервал входит только предыдущий день целиком. 

Текущая дата в интервал не входит.  

Неделя 
В интервал входит 7 календарных дней до текущей даты. 

Текущая дата в интервал не входит. 

Месяц 

Один месяц до текущей даты. Например, от 18.10.2024 

до 18.11.2024. Текущая дата (в примере - 18.11.2024) в 

интервал не входит. 

Квартал 

Один квартал (три месяца) до текущей даты. Например, 

от 18.08.2024 до 18.11.2024. Текущая дата (в примере - 

18.11.2024) в интервал не входит. 

Год 

Один год до текущей даты. Например, от 18.11.2023 до 

18.11.2024. Текущая дата (в примере - 18.11.2024) в 

интервал не входит. 

Предыдущий 

Неделя 
В интервал входит предыдущая календарная неделя 

целиком. Текущая неделя в интервал не входит.  

Месяц 
В интервал входит предыдущий календарный месяц 

целиком. Текущий месяц в интервал не входит.  

Год 
В интервал входит предыдущий календарный год 

целиком. Текущий год в интервал не входит. 

Пользовательский 
Начальная и конечная 

дата/время 

Пользовательская настройка предоставляет гибкий 

выбор начала и конца интервала. Позволяет указать как 

конкретную дату и время, так и относительную, выбрать 

текущие дату и время или задать время окончания 

текущего дня (полночь). 

Для установки конкретных значений даты и времени 

доступен выбор из календаря и/или ввод значений 

вручную. 

Продвинутая 

настройка 

Начальная и конечная 

дата/время 

Продвинутая настройка позволяет указать начальные и 

конечные дату и время, в поле свободного ввода в 

формате YYYY-MM-DDThh:mm:ss или в виде SQL 

команд. Для удобства, при наведении на значок 

информационной подсказки , рядом с заголовком 

данного блока всплывающего окна, отображается список 

доступных команд. 

Без фильтрации 
Настройка не 

предусмотрена 

При выборе варианта "Без фильтрации" Система 

отображает на дашборде аналитику по всем 

загруженным задачам, с учетом других фильтров. 
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13.1.7.  Фильтры оргструктуры 

Ряд фильтров (Компания, Дирекция, Департамент, Отдел), отражают организационную 

структуру предприятия и позволяют фильтровать задачи только выбранных подразделений. 

Выбор осуществляется из выпадающего списка доступных значений, с учетом прав текущего 

пользователя. По умолчанию, руководитель департамента видит аналитику задач только 

своего департамента. Отдельным пользователям могут быть назначены расширенные права 

для доступа к информации по нескольким или всем подразделениям. 

 

 
Рис. 8. Окно выбора фильтра Отдел 

 

До установки фильтра в поле отображается количество доступных для выбора 

вариантов. После выбора необходимых подразделений/отделов, в поле отображаются 

выбранные варианты. 

Доступен выбор одного, нескольких или всех доступных подразделений/отделов. Для 

выбора нескольких отделов необходимо выбрать нужные, последовательно нажав на их 

левой кнопкой мыши. Для того что бы убрать из фильтра ранее выбранный отдел необходимо 

в поле Отдел нажать крестик ( ), напротив названия нужного отдела.  

Если ни один из данных фильтров не установлены, то Система отображает на дашборде 

аналитику по всем доступным подразделениям/отделам. 

 

13.1.8.  Фильтры «Сотрудник»/ «Статус сотрудника» 

Фильтр «Сотрудник» позволяет выбрать одного или нескольких сотрудников, для 

отображения аналитики только по их задачам. Список сотрудников доступен с учетом прав 

доступа текущего Пользователя и установленных ранее фильтров. 

До установки фильтра в поле отображается количество доступных для выбора 

сотрудников. После выбора необходимых сотрудников, в поле отображаются выбранные 

варианты. Для выбора нескольких сотрудников необходимо выбрать нужных, 

последовательно нажав на их левой кнопкой мыши. Для того что бы убрать из фильтра ранее 

выбранных сотрудников, необходимо в поле Сотрудник нажать крестик ( ), напротив 

нужного сотрудника. 
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Если фильтр по сотрудникам не установлен, то Система отображает на дашборде 

аналитику по всем доступным сотрудникам. 

Фильтр «Статус сотрудника» позволяет фильтровать результаты только по 

работающим в настоящее сотрудникам, или по всем сотрудникам, включая уволенных, на 

текущий момент. По умолчанию Система отображает аналитику только по активным 

(работающим в настоящее время) сотрудникам. 

 

13.1.9.  Другие варианты фильтрации 

«Фильтры вне рамок дашборда» – это параметры, которые напрямую не влияют на 

информацию, отображаемую на текущем экране дашборда. Например, фильтрация по 

номеру задачи, применима только для панелей на вкладке «Задачи». При переключении на 

данную вкладку фильтр по номеру задачи становится активным. 

Фильтр «Номер» предназначен для поиска конкретной задачи на вкладке «Задачи» по 

ее номеру в системе-источнике. 

Фильтр «Задача» предназначен для поиска конкретной задачи на вкладке «Задачи» по 

ее названию в системе-источнике. 

Фильтр «Период 2» доступен на вкладке «Сравнение» и предназначен для выбора 

второго временного интервала для сравнения загруженности в разных периодах времени. 

Функционал выбора временного интервала аналогичен фильтру «Период», описанному 

выше. 

Фильтр «Источник» доступен на вкладке «Задачи» и предназначен для отображения 

задач только из выбранных источников данных. 

Фильтр «Тип задачи» доступен на вкладках «Диаграмма Ганта» и «Сравнение» и 

предназначен для отображения одного или нескольких определенных типов задач. 

 

13.1.10.  Аналитические элементы (панели) дашборда СКН 
На главном экране дашборда представлены элементы (панели) отображающие 

исходные и аналитические данные, в различном виде (графики, диаграммы, таблицы). 

На каждой панели присутствует кнопка (  ), при нажатии на которую доступны 

нижеследующие функции. 

 
Рис. 9. Общие функции аналитических панелей  
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«Обновить» - при нажатии выполняется обновление данных только выбранной панели. 

Ниже указано время последнего обновления. 

«Полноэкранный режим» - выбранная панель разворачивается на весь экран. Для 

выхода из полноэкранного режима необходимо нажать кнопку  в правом верхнем углу 

экрана или вызвать меню кнопкой (  ) и выбрать «Выйти из полноэкранного режима». 

«Сохранить» - доступны варианты сохранения информации только выбранной панели 

в файл CSV, XLSX или в виде изображения (JPG). 

В случае, если на данную панель оказывает влияние установленный фильтр, то на 

панели появляется значок . При наведении курсора мыши на значок появляется 

информационная подсказка, с указанием фильтра, влияющего на панель в данный момент. 

 

13.1.11.   «Выбранный период» 

 
Рис. 10. Панель «Выбранный период» 

 

Панель наглядно отображает за какой период приведена информация на всем 

дашборде. Период указан в формате дат, без указания установленного времени в фильтре 

«Период». Дата начала включена в выбранный период, дата окончания не включена. 

 

13.1.12.  Панель «Дата последней выгрузки» 

 
Рис. 11. Панель «Дата последней выгрузки» 

 

На панели приведена дата и время последнего обновления данных в Системе 

(получения данных из систем-источников). В случае длительного отсутствия обновлений 

следует обратиться к Администратору Системы. 
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13.1.13.  Панель «Статус» 

 
Рис. 12. Панель «Статус» 

На панели приведена информация о последних задачах по выгрузке данных из систем-

источников, а также их статус. В случае ошибки при выполнении задачи выгрузки данных 

и/или длительного отсутствия обновлений следует обратиться к Администратору Системы. 

 

13.1.14.  Панели «Всего задач», «Завершенные задачи», «Активные задачи» 

(вкладка «Загруженность») 

 
Рис. 13. Панели «Всего задач», «Завершенные задачи», «Активные задачи»  

(Вкладка «Загруженность») 

На панели представлена количественная информация по задачам с учетом 

установленных фильтров. 

«Всего задач» – общее количество задач, которые были в работе в выбранном периоде. 

«Завершенные задачи» – общее количество задач, которые были завершены в 

выбранном периоде. 

«Активные задачи» – общее количество задач, которые остались открытыми на конец 

выбранного периода. 

 

13.1.15.  Панели «Таблица лидерства». 
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На данной панели представлен список сотрудников, согласно их индивидуальному 

рейтингу, автоматически рассчитываемому Системой. 

Значения индивидуального рейтинга сотрудника вычисляется по формуле, 

предусматривающей соотношение нескольких параметров, касающихся суммарной 

сложности всех задач сотрудника, завершенных вовремя задач сотрудника, по отношению к 

соответствующим задачам всех выбранных сотрудников. 

Сложность задачи – параметр, проставляемый вручную постановщиком задачи в 

системах-источниках. Параметр может принимать значения от 1 до 10 (по умолчанию – 5 

После чего, ранжированный список масштабируется (стандартизируется) и 

подвергается ряду вычислений, с целью приведения его к нормальному распределению 

(Гауссово распределение). После чего, для наглядности представления данных, повторно 

масштабируется, распределяя значения по шкале от 5 до 95. 

Более подробное описание расчета и используемых формул приведено в Приложении 

к данной инструкции. 

 

13.1.16.  Панель «Календарь загруженности» (вкладка «Загруженность») 

 

Рис. 14. Панель «Календарь загруженности» 

Календарь демонстрирует распределение задач по дням выбранного периода. 

Учитывается общее количество активных задач в течение рабочего дня. Более загруженные 

дни отмечены более темным цветом. Выходные и праздничные дни, а также дни, не 

входящие в диапазон, на календаре отображены серым цветом. При наведении курсора мыши 

на дни календаря отображается дата и количество задач.  

Если выбран длительный период, при котором весь календарь не помещается на 

панели, появляется горизонтальный скролл, с помощью которого можно сдвинуть календарь 

и просмотреть не поместившуюся информацию. 
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13.1.17.  Панель «Кол-во задач на человека» (вкладка «Загруженность») 

 

Данная панель отображает список сотрудников, количество задач, выполненных 

каждым из них в течение заданного периода, а также количество активных задач на момент 

окончания заданного периода. Сортировку списка можно изменять, по умолчанию, список 

отсортирован по количеству завершенных задач. 

 

13.1.18.  Панель «Соотношение» (вкладка «Загруженность») 

 
Рис. 16. Панель «Соотношение» 

 

Круговая диаграмма наглядно показывает общее количество задач, которые были в 

работе в указанном периоде, а также, какая часть из них закрыта вовремя (без нарушения 

крайнего срока), какая часть закрыта с просрочкой, части активных просроченных и 

непросроченных задач в процентном соотношении. 
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13.1.19.  Панель «Количество активных задач» (вкладка «Загруженность») 

 

Рис. 17. Панель «Количество активных задач» 

 

График, представленный на данной панели, демонстрирует общую загруженность, 

распределенную по дням выбранного периода, аналогично календарю загруженности. 

Учитывается общее количество активных задач в течение дня. При наведении курсора мыши 

в область графика отображается дата, соответствующая расположению курсора и кол-во 

активных задач.  

Вертикальной линией на графике отмечено начало календарного года, прерывистой 

вертикальной линией отмечено начало текущего месяца, если эти даты попадают в 

выбранный период.  

В нижней части панели находится элемент, позволяющий изменять масштаб и 

положение графика, выделяя часть нужного диапазона зажатой левой кнопкой мыши или 

перемещая края диапазона. Масштаб графика возвращается к исходному значению (100%) 

при смещении курсора мыши на другие информационные панели.   

 

13.1.20.  Панель «Загруженность» (вкладка «Анализ загруженности») 

 

Диаграмма демонстрирует суммарное кол-во задач, которые были в работе 

(активными) у каждого из сотрудников, за выбранный период. Так же, на диаграмме 

приводится среднее значение загруженности – общее суммарное количество задач, в 

отношении к общему кол-ву сотрудников. При наведении курсора мыши в область 

диаграммы появляется информационная подсказка, с указанием сотрудника, кол-ва задач и 

среднего значения. 
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13.1.21.  Панель «Завершенные задачи» (вкладка «Анализ загруженности») 

 

Диаграмма демонстрирует суммарное кол-во завершенных задач каждым из 

сотрудников, за выбранный период. А также отношение задач, выполненных в срок к 

задачам, выполненным с нарушением срока. Приводится среднее значение – отношение 

общего суммарного кол-ва выполненных задач к общему кол-ву сотрудников. При наведении 

курсора мыши в область диаграммы появляется информационная подсказка, с указанием 

сотрудника, кол-ва задач и среднего значения. 

13.1.22.  Панель «Просроченные задачи» (вкладка «Анализ загруженности») 

Отдельно приведена диаграмма, показывающая кол-во просроченных задач 

(закрытых с нарушением крайнего срока), каждым из сотрудников, за выбранный период. 

Приводится среднее значение – отношение общего суммарного кол-ва просроченных задач 

к общему кол-ву сотрудников. При наведении курсора мыши в область диаграммы 

появляется информационная подсказка, с указанием сотрудника, кол-ва задач и среднего 

значения. 

 

13.1.23.  Панель «Процент успешности» (вкладка «Анализ загруженности») 

 

Диаграмма показывает отношение задач, завершенных вовремя (без нарушения 

крайнего срока), ко всем задачам сотрудника в указанном периоде. А также среднее значение 

успешности всех выбранных сотрудников за выбранный период. Значение успешности 

приведено в процентах. При наведении курсора мыши в область диаграммы появляется 

информационная подсказка, с указанием сотрудника, показателя уровня его успешности и 

среднее значение успешности. 

 

13.1.24.  Панель «Производительность» (вкладка «Анализ загруженности») 

 

Диаграмма показывает отношение суммарного кол-ва завершенных задач к кол-ву 

рабочих дней, в выбранном периоде (сколько в среднем задач завершает сотрудник в день). 

Какая часть из них закрыта вовремя, и какая часть закрыта с нарушением крайнего срока.  А 

также среднее значение производительности выбранных сотрудников. При наведении 

курсора мыши в область диаграммы появляется информационная подсказка, с указанием 

сотрудника, показаний его производительности и среднего значения производительности.  
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13.1.25.  Панель «Загруженность» (вкладка «Тенденция») 

 

Рис. 18. Панель «Загруженность» (вкладка «Тенденция») 

 

На данной панели представлен предиктивный график загруженности сотрудников по 

дням выбранного периода (кол-во активных задач в течение дня, деленное на количество 

исполнителей этих задач). Точками на графике отмечены значения производительности, 

линия показывает усредненные ожидаемые значения (тенденцию); область вокруг линии – 

доверительный интервал. Случаи, когда значения загруженности (точки) лежат вне 

доверительного интервала считаются аномалиями – отклонениями от ожидаемых значений. 

Так же, на графике показан прогноз загруженности на ближайшие 30 дней, 

построенный на основании данных за выбранный период. 
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13.1.26.  Панель «Активные» (вкладка «Задачи») 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 19. Панель «Активные» 

 

Круговая диаграмма панели «Активные» показывает общее кол-во задач, которые на 

момент окончания выбранного периода остались активными (невыполненными), а также 

процентное отношение просроченных и непросроченных из них. 

 

13.1.27.  Панель «Завершенные» (вкладка «Задачи») 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 20. Панель «Завершенные» 

На круговой диаграмме представлена информация об общем количестве завершенных 

задач в выбранном периоде и отношении завершенных вовремя задач к завершенным с 

нарушением крайнего срока. 
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13.1.28.  Список задач (вкладка «Задачи») 

 

В следующем блоке, представлены таблицы со списком задач по категориям: 

- Активные просроченные. 

- Активные непросроченные. 

- Завершенные просроченные. 

- Завершенные непросроченные. 

В списке приведена основная информация по задачам: Название, Ответственный, Дата 

создания, Крайний срок, Дата завершения, Номер (ID задачи). Доступен функционал 

сортировки по столбцам и поиска по таблице. Поиск осуществляется по Ответственному, 

Названию и номеру задачи. Для большого количества записей присутствует возможность 

изменять количество отображаемых записей и переключения между страницами. 
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13.1.29.  Вкладка «Диаграмма Ганта» 

 
Рис. 21. Диаграмма Ганта 

Диаграмма демонстрирует список выбранных сотрудников и их загруженность. Общая 

загруженность сотрудника отображается полосой серого цвета. 

Для каждого из сотрудников можно раскрыть список его задач в выбранном периоде, 

нажав кнопку « > », слева от фамилии. Разные типы задач отображаются разными цветами, 

в соответствии с «легендой», расположенной в верхней части Диаграммы Ганта. 

В правой и в нижней частях диаграммы находятся элементы для изменения масштаба 

и перемещения по диаграмме. Так же изменять масштаб диаграммы можно с помощью 

колесика мыши. При изменении масштаба по вертикали изменяется кол-во сотрудников, 

отображаемых на экране. При изменении масштаба по горизонтали изменяется временной 

диапазон. 
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13.1.30.  Вкладка «Сравнение» 

При переходе на вкладку «Сравнение» становится доступен для выбора фильтр 

«Период 2». С помощью данного фильтра можно выбрать второй интервал, для наглядного 

сравнения загруженности за два выбранных периода. Например, сравнить загруженность за 

два разных года. 

 

 
Рис. 22. Сравнение двух периодов 

В верхней части окна на вкладке «Сравнение» указаны выбранные для сравнения 

периоды. Ниже приведены графики «Количество активных задач», «Количество задач на 

человека» и диаграмма «Загруженность». 

Графики «Количество активных задач» демонстрируют общую загруженность 

выбранных сотрудников, распределенную по дням выбранных периодов. 

Графики «Количество задач на человека» демонстрируют среднее значение 

загруженности (общее кол-во задач/кол-во исполнителей в каждый из дней выбранных 

периодов), распределенное по дням выбранных периодов.  

Диаграммы «Загруженность» демонстрируют суммарное кол-во задач, которые были в 

работе (активными) у каждого из сотрудников, за выбранные периоды. 

Диаграмма «Количество завершенных задач» отображает динамику закрытия задач 

всеми сотрудниками по всем дням выбранного периода. При наведении курсора мыши, 

появляется дополнительная информация о дате, сотрудниках и количестве закрытых ими 

задач. 

  

http://www.software-kit.ru/


 

133 

www.software-kit.ru 

13.1.31.  Дашбод Анализ эффективности сотрудника 
После запуска открывается главный экран дашборда Анализ эффективности 

сотрудника (АЭС).  

 
Рис. 23. Главный экран АЭС 

Аналитическая информация на дашборде АЭС строится только по задачам из 

Битрикс 24, в которых постановщиком указан Тип задачи (Рутинная, Нерегулярная или 

Стратегическая задача) и проставлены баллы ее сложности. 

 

13.1.32.  Общие элементы и дополнительные фильтры 

Общая структура и функционал дашборда АЭС аналогичен дашборду СКН и описан 

выше в данной инструкции. Функционал добавления в избранное, и доступные действия с 

дашбордом описаны в п.3.1. Общие действия, доступные на панелях дашборда описаны в 

п.3.3. 

На панели фильтров, в левой части экрана присутствуют фильтр «Период», фильтры 

оргструктуры («Компания», «Дирекция», «Департамент», «Отдел»), «Ответственный» 

(аналог фильтра Сотрудник в СКН). Функционал данных фильтров, описан в п.3.2.  

Дополнительные фильтры, используемые в АЭС:  

- Фильтр «Тип задачи» предназначен для отображения аналитики отдельно по одному, 

нескольким или всем типам задач, выполняемым сотрудником/сотрудниками. Доступные 

для выбора типы задач: Рутинная, Нерегулярная или Стратегическая. Тип задачи выбирается 

и проставляется, при создании задачи в Битрикс 24 постановщиком задачи (и/или 

руководителем исполнителя задачи). 
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- Фильтр «Постановщик» позволяет отобразить статистику эффективности только по 

задачам от одного или нескольких конкретных постановщиков задач. По умолчанию, в 

данном фильтре указаны руководители, которые ставят задачи указанных выше типов. 

На главном экране дашборда так же представлены элементы (панели) отображающие 

исходные и аналитические данные, в различном виде (графики, диаграммы, таблицы). 

 

13.1.33.  Вкладка Анализ 

На вкладке «Анализ» отображается вся аналитическая информация по выбранным 

сотрудникам, за выбранный период. Расчетной единицей, в данном случае, являются баллы, 

которые получил или может получить сотрудник, за выполнение задач.  

При создании задачи и выборе ее типа, в Битрикс 24, постановщик (или руководитель 

исполнителя) определяет и устанавливает ее сложность, по шкале от 1 до 10. Одна единица 

сложности задачи равна одному баллу. 

За завершение задачи вовремя исполнитель получает все присвоенные задаче баллы. 

При завершении задачи с нарушением крайнего срока исполнитель получает только 

половину от присвоенные задаче баллов. 

За текущие (еще невыполненные) задачи исполнителю баллы не начисляются, до 

момента их выполнения. 

 

13.1.34.  Панель «Выбранный период» 

На панели отображается за какой период приведена информация на всем дашборде. 

Период указан в формате дат, без указания установленного времени в фильтре «Период». 

Дата начала включена в выбранный период, дата окончания не включена. 

 

13.1.35.  Панель «Распределение работы» 

 

 
Рис. 24. Главный экран АЭС 

На панели приведена круговая диаграмма, отображающая распределение работы между 

выбранными сотрудниками за выбранный период. В статистике учитываются выполненные 
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задачи, в том числе те, которые находятся на подтверждении у руководителя. Активные 

(находящиеся в работе) задачи не учитываются. Расчетной единицей является единица 

сложности задачи. 100% - сумма сложности всех задач, выполненных выбранными 

сотрудниками, за выбранный период. 

 

13.1.36.  Общая структура таблиц вкладки Задачи 

Структура всех таблиц на вкладке «Задачи» одинакова по смыслу и содержит 

следующую информацию: 

Поле таблицы Описание/содержание 

ID 
Идентификатор задачи в системе-источнике данных 

(Битрикс 24). 

Ответственный Исполнитель задачи. 

Отдел Название отдела, в котором состоит исполнитель. 

Название Название задачи в системе-источнике. 

Получено 

баллов 

Кол-во баллов сложности задачи, которое получил 

исполнитель за выполнение данной задачи.  

Доступно 

баллов 

Кол-во баллов сложности, которое исполнитель может 

получить за выполнение данной задачи, если завершит ее без 

нарушения крайнего срока. 

 

Значение поля «Название» приводится в виде гиперссылки на соответствующую задачу 

в системе-источнике. При условии наличия соответствующих прав доступа, пользователь 

может открыть задачу в Битрикс 24, нажав левой кнопкой мыши на названии задачи в 

таблице. 

 

13.1.37.  Таблицы типов задач. 

На вкладке «Задачи» присутствуют отдельные таблицы для каждого из типов задач: 

▪ Стратегические задачи; 

▪ Рутинные задачи; 

▪ Нерегулярные задачи. 

В таблицах приедены все завершенные исполнителями задачи соответствующих типов, 

за выбранный период. В том числе учитываются задачи ожидающие подтверждения 

руководителем. 

 

13.1.38.  Таблица «Ждет подтверждения». 

В отдельной таблице приведены выполненные исполнителем задачи, которые ожидают 

подтверждения выполнения руководителем. Задачи в данном статусе участвуют в общей 

статистике по типам задач, но не добавляют балов исполнителям (в статистике полученных 

баллов), до подтверждения выполнения руководителем. 
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13.1.39.  Таблица «Активные задачи». 

В таблице приведены задачи, которые находятся в работе у исполнителей (не 

завершены), на данный момент. Баллы сложности за такие задачи в статистике не участвуют, 

до момента выполнения задачи исполнителем. Соответственно, поле «Поучено баллов» в 

данной таблице отсутствует. 
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14. Управление модулем E2D ИИТог  

 

«E2D ИИТог» — это корпоративная программная Система для автоматической 

обработки, анализа и конспектирования записей деловых встреч на базе искусственного 

интеллекта (ИИ). 

Основная функция Системы заключается в трансформации неструктурированных аудио 

и видео данных в структурированную, смысловую информацию, позволяя сократить 

временные затраты на ручное документирование совещаний, минимизировать риски потери 

важных решений и повысить эффективность управленческой и проектной деятельности. 

 

Для развертывания модуля необходимо запустить docker-контейнер модуля. Пример 

запуска модуля на порту TCP/5006, на котором будет запущен веб-интерфейс модели. 
docker run -dit --name e2d-model 5006:5006 e2d-iitog 

 

Для проверки модуля на ошибки и просмотр сообщений, выполнить следующую 

команду: 
docker logs e2d-iitog 

 

 Перезапуск модуля E2D Управление бизнесом выполняется следующей командой: 
docker restart e2d-iitog 

 

14.1.1.  ИИтог на платформе E2D: Получение конспекта встречи по почте 

 

Функционалом Системы предусмотрена автоматическая обработка записей встреч и 

получение ее конспекта (или стенограммы) по электронной почте.  

Для этого пользователю необходимо отправить электронное письмо определенного 

формата на электронный адрес itog@software-kit.ru. Посте успешной обработки записи, 

пользователь в ответном письме получит конспект и/или стенограмму. 

 

Формат письма 

Для корректной обработки письмо, отправляемое пользователем, должно 

соответствовать следующем формату: 

• Получатель содержит itog@software-kit.ru.. 

• Тема содержит одно из ключевых слов «Конспект» или «Стенограмма». 

• Тело письма содержит ссылку на запись встречи на Яндекс-диске. 

 

  

 

 

 

 

Адрес сервиса 

Письмо должно быть отправлено на электронный адрес itog@software-kit.ru. Адрес 

может быть указан как в поле «Получатель», так и в поле «Копия» (или «Скрытая копия»). 
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Количество и состав других получателей письма роли не играет. Не рекомендуется указывать 

адрес itog@software-kit.ru в получателях несколько раз. 

 

Адрес отправителя 

Письмо должно быть отправлено с адреса электронной почты принадлежащих одному 

из корпоративных доменов: 

• @software-kit.ru 

Письма с других доменов, не принадлежащих корпоративному сегменту, 

обрабатываться не будут. При необходимости перечень доменов может быть дополнен. 

 

Тема письма 

Поле «Тема» должно содержать одно из ключевых слов «Конспект» или 

«Стенограмма». Регистр ключевого слова не учитывается (т.е. может содержать заглавные и 

строчные буквы, а также их сочетания). От того какое из ключевых слов указано, зависит 

метод обработки записи и информация, направляемая пользователю в ответном письме, в 

качестве результатов обработки.  

В случае если поле «Тема» содержит ключевое слово «Конспект», в ответном письме, 

в качестве результата обработки, будет направлен и конспект встречи, и расшифровка 

совещания (стенограмма).  

Соответственно, если в поле «Тема» будет указано «Стенограмма», то в ответном 

письме будет направлена только расшифровка записи (Стенограмма). 

Т.к. при выполнении конспектирования в обязательном порядке выполняется и 

предоставляется пользователю расшифровка записи (Стенограмма), то ключевое слово 

«Конспект» имеет приоритет над «Стенограммой». Т.е. если, по какой-то причине, поле 

«Тема» будет содержать оба ключевых слова, то Система выполнит именно 

конспектирование. 

Если пользователю необходим и конспект, и стенограмма, то следует указать только 

слово «Конспект».  

Наличие в поле «Тема» других фраз, слов, или знаков, помимо ключевых слов, на 

результат обработки не повлияет. Ключевые слова указываются без кавычек, но будут 

распознаны Системой, в случае их наличия. 

 

Ссылка 

Письмо должно содержать общедоступную ссылку на файл с записью встречи, 

расположенной на Яндекс-диске. Ссылка может находиться в любом месте письма, 

остальной текст, находящийся в теле письма, при обработке не учитывается. 

Ссылка может быть вставлена в письмо в виде гиперссылки или простого текста. 

Важно! Если в теле письма содержится несколько ссылок на файлы (или иные ссылки 

на ресурсы в сети Интернет, начинающиеся с указания используемого протокола (например 

- https://)), то Система попытается обработать только первую найденную ссылку, даже если 

она ссылается не на файл с записью. Таким образом, если в теле письма содержится 
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несколько ссылок, то ссылка на запись встречи, должна располагаться первой по тексту 

(выше остальных). 

Так же, для корректного определения ссылка должна быть отделена от остального 

текста пробелами или символами переноса строки. 

 

Подготовка файла и ссылки 

Ввиду ограничений на размер почтовых вложений файл с записью встречи должен 

быть выложен на Яндекс-диске и направляться на обработку в виде ссылки в почтовом 

сообщении. 

Запись встречи должна быть в одном из аудио или видео форматов: .mp3, .wav, .flac, 

.ogg, .m4a, .aac, .wma, .mp4, .avi, .mov, .mkv, .wmv, .webm. 

В Системе установлено ограничение на максимальный объем файла с записью 

встречи, который может быть обработан Системой. В настоящее время ограничение 

составляет 1Гб и, при необходимости, может быть изменено администратором Системы. 

Местонахождение файла (директория) на Яндекс-диске роли не играет. 

 

 
Файл с записью встречи, выложенный на Яндекс-диске 

 

Для работы с файлами в web-интерфейсе Яндекс-диска пользователь должен быть 

авторизован в сервисах Яндекса. Корректно скопировать ссылку на запись встречи можно 

одним из следующих способов: 

1. Выделить нужный файл и в появившемся в верхней части экрана меню выбрать 

«Поделиться». 

2. Нажать правой кнопкой мыши на нужном файле и в выпадающем списке выбрать 

«Поделиться». 

3. В правой части, напротив выбранного файла (для отображения списком), нажать 

значок «Цепь». Для отображения плиткой (или крупной плиткой) значок «Цепь» находится 

в правом нижнем углу соответствующего файла. 
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Копирование ссылки на файл 
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После нажатия кнопки «Поделиться» (или значка «Цепь») открывается окно с 

параметрами ссылки. 

 
Параметры копирования ссылки 

 

Для того, чтобы ссылка корректно распознавалась Системой, переключатели «Только 

внутри организации», «Установить пароль» и «Запретить скачивание» должны быть 

выключены.  

Срок действия ссылки может быть установлен, при необходимости. В случае 

ограничения обработка может быть произведена только, в установленный срок.  

После проверки соответствия параметров необходимо нажать кнопку «Скопировать». 

Ссылка на выбранный файл с записью встречи будет скопирована в буфер обмена и 

может быть вставлена в письмо, отправляемое пользователем. 

 

Получение результата обработки 

Успешная обработка записи 

В случае успешной обработки записи встречи отправителю вернется ответное письмо, 

с результатами обработки.  

  

http://www.software-kit.ru/


 

142 

www.software-kit.ru 

Стенограмма 

Если в теме письма было указано ключевое слово «Стенограмма», то в ответном 

письме придет только текстовый файл (с расширением .txt) и соответствующим названием, 

содержащий расшифровку встречи.  

Для удобства просмотра и чтения файл необходимо сохранить на своем компьютере 

и открыть в любом текстовом редакторе, например – «Блокнот».  

Структура расшифровки представляет из себя текст в форме диалога спикеров. Для 

удобства восприятия текста каждая новая реплика начинается с новой строки и отделена от 

предыдущей пустой строкой. 

 

Конспект 

Если в теме письма было указано ключевое слово «Конспект», то в ответном письме 

придет несколько файлов. 

Один из фалов содержит расшифровку совещания (стенограмму). Формат и 

содержание описаны выше. 

Два других файла имеют форматы документов .pdf и .docx, и содержат конспект 

встречи, составленный Системой. По содержанию конспект в двух файлах одинаковый, 

отличается только оформлением. Для удобства просмотра и чтения файлы так же 

предпочтительно сохранить на свой компьютер и открыть с помощью соответствующих 

программ. 

Pdf документ можно открыть программой Adobe Acrobat Reader или подобной. 

Документ имеет упрощенную структуру, без графических элементов. 

Документ в формате .docx по умолчанию открывается с помощью программ Microsoft 

Word, но также может быть открыт другими редакторами. Документ оформлен и размечен 

более структурированно, содержит графические элементы. 

 

В процессе анализа встречи и составления конспекта Система: 

- подбирает название встречи; 

- выделяет общую суть встречи; 

- приводит основные темы и ключевые моменты; 

- анализирует спикеров и их роли; 

- обозначает задачи, ответственных и сроки выполнения (при наличии); 

- а также отмечает возможные риски. 

На основе результатов анализа составляется и структурируется текст конспекта. 

Состав конспекта может меняться. 

 

Время обработки 

Время необходимое Системе для обработки записи встречи может сильно отличаться, 

в зависимости от продолжительности встречи, размера файла, формата файла, 

загруженности Системы и выделенных серверных ресурсов. 

В среднем, обработка записи встречи продолжительностью 1 час занимает около 

20 минут. 
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Ошибки при обработке 

В случае возникновения непредвиденных ситуаций, некорректного формата письма, 

или невозможности обработать файл записи встречи, отправителю возвращается письмо с 

указанием информации об ошибке. 

При отправке письма с неизвестного домена (не относящегося к корпоративному 

сегменту) отправка ошибок пользователю не предусмотрена. 

Перечень возможных ошибок приведен в таблице. 

Ошибка Возможные причины Решение 

Ссылка на запись встречи 

отсутствует или некорректна 

Пользователь не указал ссылку на 

запись встречи в теле письма. 

В письме указано несколько ссылок, 

первая из которых ведет на другие 

ресурсы. 

Срок действия ссылки на Яндекс-

диск истек до начала обработки. 

Проверить формат 

отправляемого письма. 

Проверить 

работоспособность 

ссылки и доступность 

файла для скачивания. 

Ключевое слово в теме 

письма не найдено 

Пользователь не указал ключевое 

слово в поле «Тема». 

Проверить формат 

отправляемого письма. 

Не удалось скачать файл 

В процессе обработки истек срок 

действия ссылки. 

В процессе обработки произошел 

обрыв связи (сервер стал 

недоступен). 

Проверить 

работоспособность 

ссылки и доступность 

файла для скачивания. 

Отправить письмо 

повторно. 

Превышен максимально 

допустимый размер файла 

Размер файла встречи превышает 

допустимый размер, установленный 

в Системе.  

Максимально допустимый размер 

указан выше. 

Проверить размер файла 

с записью встречи, 

выложенный на Яндекс-

диске. 

Обратиться к 

Администратору 

Системы. 

Недопустимое расширение 

файла 

Файл, выложенный на Яндекс-диске, 

имеет расширение, которое не 

поддерживается Системой.  

Список доступных расширений 

указан выше. 

Проверить формат файла 

с записью встречи, 

выложенный на Яндекс-

диске. 

Произошла непредвиденная 

ошибка, при обработке 

запроса 

Другие ошибки, возникающие при 

обработке письма или составления 

конспекта/стенограммы, не 

относящиеся к описанным выше. 

Проверить формат 

отправляемого письма. 

Проверить 

работоспособность 

ссылки и доступность 

файла для скачивания. 

Отправить письмо 

повторно. 
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Обратиться к 

Администратору 

Системы. 

14.1.2.  Обработка файлов в web-интерфейсе Системы  

 

Помимо функционала отправки ссылки на запись встречи и получение ее конспекта 

(и/или стенограммы) по электронной почте, предусмотрена работа в Системе 

непосредственно через ее Web-интерфейс. 

Для запуска Системы необходимо в адресной строке веб-браузера ввести адрес, 

назначенный при развертывании Системы. Для быстрого доступа рекомендуется сохранить 

адрес в закладках веб-браузера и/или создать ярлык на рабочем столе. 

 

 
 Web-интерфейс Системы 

 

После запуска открывается главное окно Системы (ее Web-интерфейс), который 

позволяет выбрать параметры, загрузить и запустить обработку записи встречи, скачать 

результат обработки. 

Для получения результата пользователь должен указать тип обработки, загрузить 

файл одного из разрешенных форматов и не превышающий установленный максимально 

допустимый объем и нажать «Запустить обработку». В случае корректной обработки файла 

с записью встречи пользователю будет предоставлен результат обработки в виде ссылок для 

скачивания файлов на локальный компьютер.  

 

Выбор типа обработки 

Поле «Тип обработки» представляет из себя выпадающий список с единичным 

выбором из доступных вариантов: 
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• Стенограмма – позволяет получить только расшифровку встречи 

(стенограмму) в результате обработки записи. 

• Конспект – данный тип обработки предназначен только для работы с ранее 

созданной расшифровкой встречи (стенограммой). При выборе данного типа 

обработки, для загрузки становятся доступны только файлы в формате .txt и 

.srt. 

• Стенограмма + Конспект - в результате обработки записи позволяет получить 

как стенограмму, так и конспект встречи. 

По умолчанию в поле «Тип обработки» указан тип «Стенограмма». 

При выборе типа обработки «Конспект» или «Стенограмма + Конспект», появляется 

дополнительное поле «Тип встречи», которое позволяет дополнительно указать 

направленность (тип) встречи, влияющий на форму и содержание конспекта. 

 

Отправка результатов на E-mail 

В поле «E-mail» можно указать адрес электронной почты, на который будут 

отправлены результаты обработки (файлы с конспектом и/или стенограммой встречи).  

В данном поле можно указать только один адрес электронной почты. 

Поле «E-mail» является необязательным для заполнения. 

Важно! В настоящее время у поля «E-mail» нет валидации на корректность ввода, при 

вводе адреса электронной почты следует быть внимательным. Любые символы в начале или 

в конце электронного адреса (кроме пробелов) будут восприниматься как часть электронного 

адреса. Например, если в конце электронного адреса поставить точку или точку с запятой, 

результаты не будут отправлены по такому адресу. 

 

Выбор типа встречи 

Поле «Тип встречи» становится доступно при выборе типа обработки, 

предусматривающий создание конспекта.  

Поле представляет из себя выпадающий список с единичным выбором из доступных 

вариантов. В настоящее время установлен по умолчанию, без возможности изменения, тип 

«Деловая встреча». 

Указание типа встречи влияет на формат и содержание формируемого конспекта 

встречи. 

 

Загрузка файла и запуск обработки 

 
Область (поле) для загрузки файлов 
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Область (поле) для загрузки файлов позволяет загружать файлы перетаскиванием 

(функция drag-and-drop) в соответствующую область или выбрать необходимый файл 

непосредственно с локального компьютера или доступного сетевого окружения. 

Для прикрепления перетаскиванием пользователь может переместить необходимый 

файл зажатой левой кнопкой мыши в любое место данной области (поля) и отпустить кнопку 

мыши. Для выбора необходимого файла с локального компьютера следует нажать левой 

кнопкой мыши в любое место данной области или нажать кнопку «Browse files», при этом 

откроется стандартное окно для выбора файлов.  

В случае если выбран корректный файл, соответствующий требуемым объему и 

формату, он автоматически загружается в Систему, ниже области для прикрепления файлов 

появляется запись о загруженном файле. Если при загрузке не возникло ошибок, то файл 

готов к дальнейшей обработке. 

 
Корректно загруженный файл 

После загрузки выбранного файла появляется запись о загруженном файле (ниже 

области для прикрепления файлов) и кнопка «Запустить обработку». При нажатии на данную 

кнопку запускается процесс обработки.  

 

Ограничения и ошибки 

Объем. В Системе установлен максимально допустимый размер для загрузки файлов 

через web-интерфейс. Для корректной загрузки файл не должен превышать 2 Гб. При 

необходимости, данный параметр может быть скорректирован 

администратором/разработчиком Системы. 

При попытке прикрепить файл большего объема, Система отобразит запись о 

добавленном файле (ниже области для прикрепления файлов), с ошибкой «File must be 2.0GB 

or smaller». В этом случае следует удалить запись с ошибочно загруженным файлом,  

нажав  « »  и загрузить файл, не превышающий заданный максимально допустимый объем. 

 

Формат. Так же, существует ограничение на формат файлов, которые могут быть 

обработаны Системой. Для обработки записи встречи, с целью получения стенограммы и/или 

конспекта, файл с записью должен быть одного из следующих аудио или видео форматов: 
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MP3, WAV, FLAC, OGG, M4A, AAC, WMA, MP4, AVI, MOV, MKV, FLV, WMV, WEBM, 

MPEG4. Для обработки уже имеющейся стенограммы встречи, с целью получения только 

конспекта, файл стенограммы должен быть в формате TXT или SRT. 

В случае выбора файла с некорректным форматом Система отобразит запись о 

добавленном файле (ниже области для прикрепления файлов) с ошибкой «… files are not 

allowed». В таком случае следует удалить запись с ошибочно загруженным файлом и 

прикрепить файл одного из поддерживаемых форматов. 

 

Количество. Системой предусмотрена загрузка и обработка только одного файла с 

записью встречи за один раз. Но механизм прикрепления позволяет выбрать несколько 

файлов. В таком случае Система загрузит один из них, напротив остальных отобразив 

ошибку «Only one file is allowed». В этом случае следует удалить лишние файлы и проверить 

что прикрепился именно нужный файл. 

 

Ошибка при загрузке. В случае возникновения проблем с доступом к файлу в процессе 

загрузки Система отобразит запись об ошибке: «AxiosError: Network Error». В таком случае 

следует проверить доступность файла и повторить попытку загрузки. 

 

 
Загруженные с ошибками файлы 

 

Обработка файла и получение результата 

При нажатии на кнопку «Запустить обработку» начинается процесс обработки записи 

встречи, извлечения расшифровки (стенограммы) и/или составление конспекта. Процесс 

обработки сопровождается соответствующим индикатором и надписью: 

. 

В процессе обработки файла с записью встречи, в правом верхнем углу экрана 

появляется кнопка «Stop». Данная кнопка позволяет прервать процесс уже запущенной 

обработки, к примеру, в случае загрузки неправильного файла. 

В случае успешной обработки файла появляется сообщение «Обработка завершена». 

Если до запуска обработки в поле «E-mail» указать адрес электронной почты, то после 
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обработки также появится уведомление об отправке. Если адрес электронной почты был 

указан пользователем корректно, то результат обработки (файлы с расшифровкой и/или 

конспектом) придет на указанный адрес. 

 

 
Результат обработки 

 

Ниже уведомления об окончании обработки приводятся ссылки для скачивания 

результатов обработки. Стенограмма представлена в виде текстового файла, в формате TXT. 

Конспект формируется в форматах PDF и DOCX. 

Важно! Срок хранения файлов с результатом обработки на сервере ограничен и 

составляет 5 минут. По прошествии указанного времени, файлы с сервера удаляются и 

становятся недоступны для скачивания. В этом случае, при нажатии на ссылку для 

скачивания, Система отобразит ошибку. 

 

Настройка внешнего вида Системы 

Для удобства использования, в Системе предусмотрен минимальный функционал для 

настройки внешнего вида. Для этого в правом верхнем углу присутствует кнопка для вызова 

Меню - троеточие.  

 
Меню 
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С помощью кнопки «Return» (возврат) можно отменять последнее действие в главном 

окне Системы. 

Кнопка «Print» (печать) вызывает функционал, позволяющий распечатать 

информацию, отображаемую на главном экране. 

Для вызова окна настроек следует выбрать пункт «Settings» (настройки). 

 

 

 
Окно настроек  

 

К настройкам внешнего вида Системы относятся пункты: «Wide Mode» и «Choose app 

theme, colors and fonts».  

Чек-бокс «Wide Mode», влияет на отображение полей на главном экране. При 

включении, поля растягиваются на весь экран, при отключении, отображаются в 

центральной его части. 

Настройка «Choose app theme, colors and fonts» позволяет изменить цветовую схему 

главного экрана Системы. Для выбора, в выпадающем списке, доступны 3 варианта:  

• Light - светлая тема;  

• Dark - темная тема; 

• Use system setting - использовать системные настройки (настройки браузера). 

 

Внимание! Пункт «Run on save», в разделе «Development» к пользовательским 

настройкам не относится, изменять заданное по умолчанию значение не рекомендуется. 
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15. Управление модулем E2D Катaлог корпoративных данных  

 

Программный модуль для управления корпоративными данными обеспечивает 

отслеживание связей между различными данными Компании (документации, регламенты, 

методологии и т.д.) на протяжении всего жизненного цикла активов Компании.  

«E2D Каталог корпоративных данных» — это единая платформа для анализа и 

управления всеми типами корпоративных данных на протяжении всего жизненного цикла 

активов Компании. Предназначена для консолидации в едином информационном 

пространстве разрозненных структурированных и неструктурированных данных, их 

обработки и предоставления удобного доступа к ним для пользователей.  

Индексация, автоматическая категоризация и формирование связей между данными 

осуществляется при помощи инструментов машинного обучения и искусственного 

интеллекта (ML/AI), в частности больших языковых моделей (LLM) 

Для развертывания модуля необходимо запустить docker-контейнер модуля. Пример 

запуска модуля на порту TCP/5006, на котором будет запущен веб-интерфейс модели. 
docker run -dit --name e2d-model 5006:5006 e2d-CorporateDataCatalog 

 

Для проверки модуля на ошибки и просмотр сообщений, выполнить следующую 

команду: 
docker logs e2d-CorporateDataCatalog 

 

 Перезапуск модуля моделирования процессов выполняется следующей командой: 
docker restart e2d- CorporateDataCatalog 

 

  

15.1.1.  Запуск Системы и авторизация 

Для запуска Системы необходимо в адресной строке веб-браузера ввести адрес, 

назначенный при развертывании Системы. Для быстрого доступа рекомендуется сохранить 

адрес в закладках веб-браузера и/или создать ярлык на рабочем столе. 

При запуске Системы отображается окно авторизации для ввода своих учетных данных 

(имени пользователя и пароля). Данные для входа в Систему нужно заранее получить у 

администратора. 
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Окно авторизации 

Имя пользователя и пароль необходимо вводить латинским буквами и цифрами. В 

случае ввода некорректного имени пользователя и/или пароля появится уведомление: 

«Некорректный логин или пароль».  
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15.1.2.  Интерфейс Системы 

 

 
Интерфейс Системы 

 

Рабочая область Экрана разделена на четыре блока:  

1 - Блок функциональных кнопок.  

2 - Область поиска и отображения документов (центральная).  

3 - Структурная панель (левая). 

4 - Панель категорий (правая).  

 

15.1.3.  Описание элементов и функций Системы 

15.1.4.  Блок функциональных кнопок 

Описание кнопок  

Ряд действий в Системе осуществляются с помощью функциональных кнопок, 

расположенных в правом верхнем углу экрана. 

 

 
Панель функциональных кнопок 

 - Сброс. 

Сбрасывает результат поиска, фильтрации, выбора категорий и т.д. Влияет на 

все панели, возвращая их в исходной состояние. 
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 - Чат-бот. 

Открывает интерфейс (диалог) для общения с чат-ботом. Функционал Чат-бота 

описан ниже. 

 

 - Тема. 

 Позволяет изменить оформление в Системе. При нажатии открывается 

выпадающий список доступных тем.   

 

 - Добавить. 

Вызывает функционал ручной загрузки файлов в Систему.  

 

 - Выход. 

Осуществляет выход текущего пользователя из Системы. После выхода 

открывается окно для ввода логина и пароля. 

 

15.1.5.  Изменение Темы  

Изменение Темы в Системе влияет только на визуальное оформление web-интерфейса, 

не затрагивая функционал.  

По умолчанию интерфейс оформлен в корпоративном стиле платформы E2D.  

Для выбора доступна контрастная тема, выполненная в монохромном стиле, с 

увеличенными шрифтами и кнопками. 

Дополнительно, возможно оформление интерфейсов Системы в соответствии с 

корпоративным стилем Заказчика. 

 

15.1.6.  Загрузка файлов  

В системе предусмотрена загрузка файлов автоматически (через сетевую папку) и в 

ручном режиме (посредствам интерфейса Системы). 

Автоматическая загрузка и обработка файлов производится из заранее определенной 

сетевой папки, после размещения в ней документов. Параметры и адрес сетевой папки 

настраиваются Администратором Системы. 

Загружать файлы через web-интерфейс могут отдельные Пользователи, в соответствии 

со своим уровнем доступа. Уровень доступа Пользователя, так же, настраивается 

Администратором Системы. 

При нажатии кнопки Добавить, на панели функциональных кнопок, открывается окно 

для загрузки файлов. 
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Окно загрузки файлов 

 

Возможно добавление файлов перетаскиванием их в область загрузки (функция Drag-

and-drop) или с помощью поиска и выбора файлов на локальном компьютере или в сетевом 

окружении. При нажатии левой кнопки мыши в области загрузки появляется окно для выбора 

файлов. 

Поддерживается загрузка одного или нескольких файлов. Добавление файлов в окно 

загрузки осуществляется по одному (каждый файл отдельно). 

После выбора файла/файлов кнопка «Начать загрузку» становится активной. При 

нажатии происходит загрузка и автоматическая обработка данных. 

В Системе предусмотрено ограничение максимального размера загружаемого файла. 

По умолчанию: для загрузки через web-интерфейс – 30 Мб, для загрузки через сетевую папку 

– 50 Мб. Данные ограничения могут быть изменены Администратором Системы. 

При попытке ручной загрузки файла, превышающего максимально допустимый размер, 

Система отображает ошибку: «В ходе загрузки произошла ошибка». 

Так же, в Системе предусмотрен ряд ограничений на формат загружаемых файлов. 

Запрещено загружать в Систему файлы таких форматов как: «.mp3», «.mp4», «.exe», «.dll», 

«.dat» и др. Перечень запрещенных форматов файлов может быть скорректирован 

Администратором Системы. Файлы, без указания формата можно загрузить в Систему, но 

они не будут корректно распознаны и обработаны Системой. 

 

15.1.7.  Область поиска и отображения документов 

15.1.8.  Поиск и сортировка 

Область расположена в центральной части экрана и является основным инструментом 

для поиска и работы с загруженными данными. 
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Область поиска и отображения информации (общий вид) 

 

По умолчанию (до введения поискового запроса или фильтрации), на данной панели 

отображены списком все загруженные в Систему документы. Документы отсортированы в 

порядке загрузки. При прокрутке списка происходит динамическая загрузка данных. 

В верхней части располагается поисковая строка, с помощью которой Пользователь 

может найти необходимый ему документ. Поиск осуществляется по содержимому 

(распознанному содержимому) документа, названию файлов (в том числе его расширению) 

и ключевым словам, найденным Системой в документе). Ниже поисковой строки 

отображается общее кол-во найденных документов.  

Для удаления поискового запроса и сброса результатов поиска, необходимо нажать 

кнопку , в строке правой части поисковой строки. При этом сбрасываются только 

результаты текущего поиска, установленные фильтры остаются активными. 

Так же, в верхней части расположены кнопки управления поиском и сортировкой 

списка.  

 - Сортировка документов.  

Позволяет изменять сортировку отображаемого списка документов. При нажатии на 

кнопку, доступен выбор значений «По возрастанию» или «По убыванию». 
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 - Параметры поиска. 

Кнопка открывает дополнительные параметры, позволяющие более точно настроить 

поисковый режим. 

 
Дополнительные параметры поиска 

 

Операторы поиска (OR и AND) используются в поисковых запросах, содержащих два 

и более отдельных слова. Для выбора доступен только один из вариантов.  

При выборе оператора AND, в результатах отображаются только те файлы, которые 

обязательно содержат все слова, введенные в поисковом запросе (не обязательно в заданном 

порядке). 

Оператор OR, отображает в результатах так же файлы, которые содержат хотя бы одно 

из слов, введенных в поисковом запросе. 

Модификаторы поиска используются для настройки уровня точности при 

осуществлении поиска. Также возможен выбор только одного из вариантов.  

При выборе варианта «Точное совпадение» в результаты поиска попадают документы, 

в которых в точности содержатся слова или фразы поискового запроса, а также их варианты 

с разными окончаниями. 

При выборе варианта «Приблизительный поиск» становится доступна настройка 

точности совпадения поиска – шкала от 0 до 100%.  

Для значения в 100% поиск соответствует варианту «Точное совпадение». При 

снижении уровня точности, в результаты поискового запроса попадают так же различные 

производные от слов поискового запроса, более точно определяются другие склонения и 

спряжения слов поискового запроса, осуществляется более смысловой поиск. Также, в 

результат попадают слова, частично содержащие поисковый запрос.  

При низких значениях соответствия, в результаты поиска могут добавляться сочетания 

отдельных букв поискового запроса, содержащихся в других словах и фразах.  
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15.1.9.  Результат поискового запроса 

 
Элементы записи документа 

 

Каждая запись в результате поиска соответствует одному файлу и содержит 

следующую информацию:  

1. Название файла – отображается название найденного файла, в том числе с 

указанием его расширения.  

2. Дата и время изменения файла – дата и время, соответствующие моменту 

загрузки файла в Систему или внесения изменений в его категории и ключевые слова. 

3. Категории и соответствующие им ключевые слова, определенные Системой в 

файле. По умолчанию часть категорий файла скрыто. Полный список отображается при 

нажатии кнопки «Показать все категории», и частично скрывается, при нажатии «Скрыть 

часть категорий». При нажатии на ключевые слова происходит дополнительная фильтрация 

поискового запроса, а именно в результат выводятся только те файлы, которые 

соответствуют изначальному поисковому запросу и содержат выбранные ключевые слова. 

4. Часть содержимого файла. В случае, если текст поискового запроса содержится 

в файле, то результатах частично отображается содержимое данного файла. Найденный 

фрагмент, при этом, выделен цветом. Если текст поискового запроса не содержится в 

распознанном содержимом документа, то данный блок не отображается.  

5. Ряд функциональных кнопок. Данные функциональные кнопки используются 

для взаимодействия с конкретными документами. Доступные действия описаны ниже. 
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15.1.10.  Действия с документами 

Для каждого файла присутствует набор функциональных кнопок 

 

 - Скачать.  

Позволяет скачать сохраненный в Системе документ. В зависимости от настроек 

браузера, при нажатии, сразу начинается скачивание файла, или открывается стандартное 

диалоговое окно, для выбора места сохранения. 

   

 - Просмотр документа. 

При нажатии, в отдельном окне открывается для просмотра образ документа. Просмотр 

доступен не для всех форматов и типов файлов. Если Система не может отобразить документ, 

данная кнопка отсутствует в области файла. 

 

 - Контент. 

Данная кнопка открывает окно, в котором приведен только текст, распознанный 

Системой в текущем документе. Так же, в окне присутствует функционал поиска по 

содержимому документа. 

 

 - Редактировать. 

Позволяет редактировать метаданные документа. При нажатии кнопки открывается 

окно для редактирования данных. В окне редактирования можно удалить лишние ключевые 

слова, если они ошибочно назначены Системой, а также, вручную добавить новые категории 

и ключевые слова документу. 
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Окно редактирования метаданных документа 

 

 - Дерево для файла. 

При нажатии на данную кнопку, текущий документ становится центральным 

элементом поиска, а именно:  

- В области отображения результатов поиска остается только текущий 

документ.  

- Документ так же становится центральным элементом на структурной 

панели. Древовидный список, а также отображение графовой структуры документов 

перестраиваются от текущего документа. 

- На панели категорий остаются только категории и соответствующие им 

ключевые слова, определенные Системой в документе.  
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15.2.  Структурная панель 

 
Структурная панель (древовидный список)  

 

В левой части интерфейса Системы расположена Структурная панель, которая служит 

для визуального отображения структуры хранения данных в Системе.  

Структура данных представляет из себя иерархический список категорий и 

подкатегорий (далее совместно - Категории), к которым относятся загружаемые в Систему 

документы. Данная структура определяется заранее, на этапе подготовки к развертыванию 

Системы, и может быть скорректирована, в рамках оказания услуг по технической 

поддержке.  
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Доступно два вида отображения: 

• Древовидный список; 

• Графовая структура. 

 

Древовидный список отображается на структурной панели по умолчанию и 

обозначается значком . Список может быть развернут от общих, до конечных Категории.  

Для Категорий Система отображает список найденных в документах Ключевых слов 

и Значений, относящихся к данной Категории (далее - Значения). При раскрытии Значения в 

Категории отображается список файлов, в которых присутствует это Значение. При выборе 

файла (нажатии левой кнопкой мыши) в древовидном списке запись о документе появляется 

в результатах поискового запроса, в Области поиска и отображения документов. 

В случае, если Система относит документ к Категории, но не может выделить какое-

либо Значение, относящееся к этой Категории, то такой файл отображается в списке Общее, 

данной Категории. 

Если количество файлов или список Значений в Категории слишком длинный (более 

100), то при раскрытии данного списка на экране появляется предупреждение «Отображены 

не все узлы», и в конце списка появляется троеточие. Отображение большего кол-ва 

элементов на Структурной панели не предусмотрено.  

 

При выборе Категории список ее нижестоящих Категорий, Значений или файлов можно 

упорядочить по алфавиту (от А до Я), в обратном порядке (от Я до А), или сбросить 

(обновить) порядок отображения по умолчанию, с помощью кнопок . 

  

Значок  переключает Структурную панель на отображение Графовой структуры, 

наглядно визуализирующей объекты и связи между ними. Функционал навигации по 

Категориям, Значениям и файлам, для данного вида, в целом, аналогичен Древовидному 

списку. Для удобства Граф можно приближать и удалять колесиком мыши и перемещать в 

рамках доступной области зажатой левой кнопкой мыши. Кнопка  - «Сброс графа» 

перезагружает вид и масштаб Графа, располагая его в центе Структурной панели. 

 

http://www.software-kit.ru/


 

162 

www.software-kit.ru 

 
Расширенная Структурная панель (графовая структура) 

 

Для удобства отображения информации на Структурной панели ее можно расширить 

до размеров 50% экрана, перемещая правый край панели зажатой левой кнопкой мыши. А 

также скрыть с экрана, кнопкой . Скрытую панель можно вернуть на экран кнопкой  в 

левом верхнем углу. 
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15.3.  Панель категорий 

 
Пример панели категорий 

 

Панель категорий располагается в правой части экрана и отображает только Категории 

и относящиеся к ним Ключевые слова, которые присутствуют в найденных поисковым 

запросом документах (в Области поиска и отображения документов).  

Названия некоторых Категорий группируются по смыслу с названиями 

вышестоящих категорий. Например, название Категории «Грузовые магистральные 

тепловозы» сгруппировано из названий конечной Категории и ее вышестоящих: 

«Тепловозы»-«Магистральные»-«Грузовые». 

 

Такие категории как: «Путь к файлу», «Язык», «Тип содержимого», «Автор», 

«Расширение файла» относятся к характеристикам загруженного файла, а не документа, 

который представляет из себя данный файл. Такие категории отсутствуют на Структурной 

панели. 

Напротив названия Категории указано кол-во Ключевых слов, данной Категории, 

найденных в документах, соответствующих поисковому запросу. 
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По умолчанию, Категории отображаются в свернутом виде. При нажатии в области 

Категории раскрывается список их Ключевых слов. Раскрыть и свернуть сразу все Категории 

можно с помощью соответствующих кнопок:  и . 

 

Если Категория содержит много Ключевых слов, то в развернутом списке они 

отображаются частично. Отобразить дополнительные Ключевые слова можно с помощью 

кнопки «Еще». 

 
Список ключевых слов Категории 

 

На Панели категорий присутствует функционал поиска Ключевых слов. Поиск 

осуществляется только в отображаемых Категориях. Поиск наименований в самих Категорий 

не предусмотрен. 

 

Панель категорий позволяет дополнительно фильтровать результат поискового запроса 

в Области поиска и отображения документов. При нажатии на Ключевые слова, в результатах 

поиска выводятся только те документы, которые соответствуют изначальному поисковому 

запросу и содержат выбранные Ключевые слова. 
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16. Управление модулем E2D ИИ Схема  

Модуль анализа чертежей и конструкторской документации - вспомогательный 

инструмент для инженерно-технического персонала, позволяющий в короткие сроки 

обрабатывать большие объемы инженерных данных, представляя пользователю результаты 

анализа, в форме отчета содержащего основную необходимую информацию. Выполняет 

обработку чертежей и сопутствующих документов (пояснительные записки, схемы, 

ведомости, нормативно-справочную информацию и т.д., при их наличии), распознавание 

данных Основной надписи (штампа), а также, текстовых и цифровых отметок, таких как 

размеры, допуски, отклонения, разъяснения, указания, описания и т.д. 

 

Для развертывания модуля необходимо запустить docker-контейнер модуля. Пример 

запуска модуля на порту TCP/5006, на котором будет запущен веб-интерфейс модели. 
docker run -dit --name e2d-model 5006:5006 e2d-AiSchema 

 

Для проверки модуля на ошибки и просмотр сообщений, выполнить следующую 

команду: 
docker logs e2d-AiSchema 

 

 Перезапуск модуля моделирования процессов выполняется следующей командой: 
docker restart e2d-AiSchema 
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17. Управление модулем E2D Диалог 

Модуль E2D Диалог - интеллектуальный ассистент (Чатбот) обеспечивает диалог с 

пользователем на основе структурированных и неструктурированных корпоративных 

данных: 

• Отвечает на вопросы сотрудников и клиентов.  

• Ведёт естественный диалог – понимает и поддерживает человеческий язык. 

Помогает находить нужную информацию быстрее. 

Модуль является дополнительным программным компонентом, подключаемым к 

модулю «E2D Каталог корпоративных данных» и интегрирован в интерфейс. Обработку 

запросов пользователя выполняет на основе данных модуля каталог корпоративных данных. 

Тем не менее, функционал модуля «E2D Диалог» позволяет его применение в виде 

самостоятельного программного компонента с подключением к источникам данных и 

датасетам Заказчика.  

 

Для развертывания модуля необходимо запустить docker-контейнер модуля. Пример 

запуска модуля на порту TCP/5006, на котором будет запущен веб-интерфейс модели. 
docker run -dit --name e2d-model 5006:5006 e2d-Dialog 

 

Для проверки модуля на ошибки и просмотр сообщений, выполнить следующую 

команду: 
docker logs e2d-Dialog 

 

 Перезапуск модуля моделирования процессов выполняется следующей командой: 
docker restart e2d-Dialog 

 

17.1.1.  Работа с Чат-ботом 

В Системе реализован функционал поиска документов и информации, загруженной в 

Систему, посредствам диалога со встроенным чат-ботом.  

Для того что бы начать диалог, необходимо нажать кнопку Чат-бот, на панели 

функциональных кнопок. При нажатии открывается интерфейс диалога. 
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Интерфейс диалога с Чат-ботом 

 

Запрос необходимо сформулировать и набрать в строке ввода текста, после чего нажать 

Enter или кнопку стрелки в правой части строки. 

Чат-боту можно задавать вопросы на естественном языке, например: «Какая модель 

электровоза самая отказоустойчивая?» или «Покажи список конструкторских документов по 

TEM23.». Ответы, при этом формируются на основании загруженных в Систему документов 

и содержащихся в них данных.  

Диалог следует воспринимать исключительно как вспомогательный инструмент, при 

поиске необходимой информации. Корректность ответов напрямую зависит от количества и 

качества загруженных данных, а также степени обученности модели искусственного 

интеллекта, обрабатывающего информацию. 

Для того что бы очистить текущий диалог и начать новый нужно нажать кнопку , в 

правом нижнем углу экрана и подтвердить удаление диалога. 

Для возврата на главную страницу Системы необходимо нажать кнопку  в 

правом верхнем углу экрана. 
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18. Аварийные ситуации 

При сбое в работе аппаратуры восстановление нормальной работы Платформы 

должно производиться после перезагрузки операционной системы. 

При ошибках в работе аппаратных средств (кроме носителей данных и программ) 

восстановление функции системы возлагается на ОС. 

При ошибках, связанных с программным обеспечением (ОС и драйверы устройств), 

восстановление работоспособности возлагается на ОС. 

При неверных действиях пользователей, неверных форматах или недопустимых 

значениях входных данных, Платформа выдает пользователю соответствующие сообщения, 

после чего возвращается в рабочее состояние, предшествовавшее неверной (недопустимой) 

команде или некорректному вводу данных. 
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